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2000年以前
生体認証装置の導入検討

原防が先行して生体認証装置を導入した他
社では、登録窓口が閉まっている休祭日の
生体認証エラー対応用として現場に再登録
装置が設置されていた

2000年10月 生体認証用システム発注

・防護本部、副防護本部に各1台生体情報再
　登録装置を発注
・登録窓口運営時間外の単なる装置の読み
　取りエラー対応として考えており、生体認証
　エラー発生原因として不正侵入は想定して
　いない

2001年4月

生体認証装置運用開始。防護本部/副防護
本部における生体情報再登録は休祭日のみ
適用
平日日中帯の生体認証エラー発生時は、見
張人が登録窓口へ誘導し再登録

夜勤の運転員や夜間作業もあるため、実際
は登録窓口の運営時間外である平日夜間も
適用していたと思われる

年代不明
生体認証エラー増加

・1日何十件オーダーで生体認証エラー発生
・メンテナンスが適切に行われていなかった
　ことが原因と考えられる

年代不明
平日の日中帯も生体認証エラー発生に伴う、
登録窓口への見張人による誘導が困難な状
況となり、平日日中も現場での再登録を行う
ようになる

・意思決定の情報含め、詳細情報無し
・事案発生時までこの運用が継続
・生体認証エラー多発への根本的な対策で
　なく、運用拡大で対応

2016年

4/1～　WBC定期測定は24時間運
用とし、本人確認が廃止された

2017年

2018年

この間、他企業においても複数の
不適切事案(不正受検)が発生す
るが、発覚せず

事案発生前経緯
2018/4　持病が原因の交通事故を
起こし、新潟県公安委員会を通じて
免許返納措置を受け、免許更新がで
きない状況になっていた。
券面上の有効期限：2020/1/19

2018/12/2　運転員が作業に
よる1号機原子炉建屋大物搬
入口防護扉の開閉に際し、通
常巡視等で使用している鍵を
使用した

12/6　運転員による1号機原
子炉建屋大物搬入口人員扉
の鍵紛失に気付く(上記とは別
の鍵)

当該運転員の行動履歴から、
実際の紛失は11/29と特定

12/18　鍵紛失事案調査の過
程で、12/2の事実が判明

・汎用の南京錠だった
・防護扉用として防護管理Gで
　管理されたものとは別に、運
　転員が巡視等で同じものを
　使用していた

対策
・汎用品でない鍵に交換
・当該扉鍵は防護管理Gのみ
  で管理
  (運転員に引き渡さない)

“IDカード＝核物質防護に関
わる鍵の一種”と考えての水
平展開はされず

2019年

2019/10　他の用事で身分証が必要
となり、偽造免許証(有効期限を2021
年1月19日に改ざん)を作成。その時
は結果的に使用せず。

中央制御室入口扉はID
カードを壁面のカードリー
ダーに認識させ、入室権
限を付与された者のIDカー
ドであれば扉が開く仕組み
であった。

・写真や生体認証による
　本人確認なし(他者ID
　カードの不正使用は検
　知不能)

IDカード不正使用事案 時系列図

【時系列-13】

生体認証エラーが多発

【時系列-15】

運転員のIDカードなら他

者でも中央制御室に入

室可能

【時系列-16】

【時系列-20】

身分証を偽造しそのま

ま保有

核物質防護上の境界で

あることの認識不足

【時系列-24】

核物質防護上の境界扉の

鍵が運転員巡視用の汎用

南京錠の鍵と同じだった

【時系列-19】

不適合の対策がID

カードに水平展開さ

れなかった
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図1 IDカード組織不正使用事案関係者の組織図

以降、現在まで
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副班長
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ホールボディカウンタ(WBC)の
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IDカード不正使用事案 時系列図

2020/1末　発電所構内での仕事の
依頼が入る

防護区域内の工事があり、「信頼性
確認制度受検」や受検のための臨時
入構で身分証が必要になった

1/29以降当該作業員出社せず。
連絡も取れず。

2/7　前年作成した偽造免許証を用
いて正門警備所における臨時入構
手続きを実施し、発電所へ入構。信
頼性確認を受検し承認を受けた。

正門警備所見張人は偽造を見抜け
ず、当日は発覚せず
信頼性確認においても偽造に気付
かず承認

2/19　事案発生
有効期限切れとなり、Aが作業で
きなくなることを避けようと考えた
同僚(作業班長B)が、当該作業員
の管理区域立入許可証を用いて
WBCを受検

2/10　上記と同じ者が再び偽造免許
証を用いて入構手続きを行ったが、
委託見張人が偽造に気付き事案発
覚

本人以外が許可証を持ち出せる
保管状態だった

委託見張人は偽造免許証の文字・
写真の不鮮明さ、厚みに違和感を感
じ、他者の免許証と比較、他の委託
見張人とダブルチェックしたことで気
付いた

2020年

2/19　事案発覚
不適切な受検を行ったBから一次
下請を通じて元請に事案を報告

対策(2020/2頃)
・事案の内容について、正門警備所
 関係者、信頼性確認関係者へ
 周知。教育も実施
・正門警備所見張人へ、臨時入構者
 の本人確認証憑点検時に「さらに慎
 重に点検」するよう指示
・入構登録証発行事務、信頼性確
 認事務の作業員へ、本人確認証
 憑の「慎重な点検」を指示

大型休憩所への入域履歴とWBC
受検情報の不整合で行為が発覚
すると考えた

対策の内容が「周知」「教育」「慎重に
確認」。IDカードを鍵の一種として対
策展開していない

対策
2/20～　WBC測定室に係員を配
置し、本人確認する運用を開始

対策
3/18　立入許可証の厳格な管理
（当該元請と傘下の下請)
・個人別ラックで各自施錠・鍵管理

・対策の対象は、管理区域立
 入許可証のみ

2020/7～9　データ(月平均)
・入域者数：約9万人(3000人/日)
・生体認証エラー発生：900件超(30件/日)
・生体情報再登録：45件(1.5件/日)

5/25　本事案および同様事案に
ついて公表(原因と対策)
【対策】
・WBC測定時の係員による本人
 確認実施(将来的には機械的な
 仕組みを検討)
・立入許可証の厳格な管理(個
 人別の施錠･鍵管理、あるいは、
 管理者を定めて集中保管し施
 錠･鍵管理のうえ、持ち出し時は
 管理者による本人確認)
・その他、教育、周知等
【同様事案】
・2016年の本人確認廃止以降、
 5社30件の不適切事案を確認

・対策の対象は、管理区域立入
 許可証のみ
・柏崎刈羽へも水平展開したが、
 対象は上記同様

【時系列-14】

IDカード不正使用事案発生直

前も生体認証エラーは多発。

再登録も毎日のように実施。

【時系列-17】

個人被ばく管理の重要

性より、許可証の期限

切れ回避を優先

【時系列-18】

許可証(個人の証明

書)を他人が持ち出

せる状態だった

【時系列-19】

不適合の対策がIDカード

に水平展開されなかった

【時系列-21】

偽造免許証を使用

【時系列-22】

偽造を見抜けず

(正門、信頼性確認)

【時系列-21】

偽造免許証を使用

(2回目)

【時系列-23】

個人の意識・ふるま

いに頼る対策となっ

ている
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IDカード不正使用事案 時系列図

2020/9/18
8：30頃

２直勤務明け
ＩＤカードはロッカーのフックに掛けた(つもり)。

２直勤務明け

・実際にはロッカー内に落下

2020/9/20
7:30頃

１直代勤のため出社したが、ロッカーでＩＤカードを見つけ
られなかった。

・IDカードを失くしたことに対する焦りあり。

運転員ＢのＩＤカードを持ち出した。 休務
ロッカーに鍵をかけてい
ない。

・普段から遅刻等で怒られることが多く、もう怒られたくな
 いと思った。(トラブル時の現場対応を積極的に行う面が
 ある一方、自分のミスを隠したがる面もあった、との周囲
 の評価あり)
・他人のIDカードでも誤魔化せばA/Bゲートを通過できる
 と考えた。
・上司へのヒアリングで以下の情報あり。
　－ 核セキュリティ文化の全体教育は実施していたが、
     個人のふるまいレベルの理解度までは確認していな
     かった(当直長)
　－ 保安規定の遵守と同じレベルでの核セキュリティの
     遵守徹底が不足していた。(運転管理部長)

7:39
Ａゲートにて、運転員ＢのＩＤカードの名前の部分を少し手
で隠し気味、かつ、小さめの声で「Ａ」と名乗った。

運転員ＡのＡゲート通過を許可

・写真と顔の相違に違和感を覚えた。
・他の運転員と同じ流れだったため運転
 員と認識。不審者でないのは確実と思
 った。
・目視人定確認が難しい状況をこれまで
 も経験。
・運転員を不審者扱いすることに遠慮。
 日頃から運転員に忖度する感情あり。
・レーンを止めて渋滞させることに遠慮。

7:40～7:46

ＢゲートNo.83(運転員専用)にて、生体認証エラーが発生
し通過できず。

副防護本部からインターホンを通じて生体認証の方法に
ついて注意を行い、IDカード誤りの有無について複数回
質問。

繰り返し質問し
ている様子を認
識していた(よく
ある状況だと
思った)。

7:40～7:46
社員見張人の質問に対し虚言にて回答。
・IDカード誤り等は無い。
・髪型を変えた、眼鏡をかけた。

ＩＤカードの顔写真とBゲートモニタ越しの本人を比較し髪
型が違うこと、眼鏡をかけだしたか否かを質問。

7:40～7:46
社員見張人の指示に従いBゲートNo.81の通過を試みる
が生体認証エラーが２回発生し通過できず。

別の生体認証装置を用いた再確認のためBゲートNo.81
の通過を指示。

・運転員専用ゲートを使い、制服を着ており、運転員だと
 思った
・すらすらと回答があり、嘘とは思えなかった。
・自分でもモニタの見方が足りないと思う。

7:40～7:46 運転員Ｂ本人であることを繰り返し主張。 Aゲートまで戻り生体情報再登録を実施することを許可。

・本人との主張が何度もあり、生体認証エラーの事例で
 あると判断した
・周囲に相談していない。

7:47～7:49
運転員ＢのＩＤカードに運転員Ａ自身の生体情報を登録。 運転員Aの所持している運転員B

のIDカードに対して運転員Aの生
体情報を登録実施。

委託見張人Dに対して生体情報再登録の対応を指示。

カードに記載の名前を読み上げる
以外の方法では人定確認していな
い。

・特段の手続きをしていない。

7:47～7:49
2回目となるＡゲートの人定確認にて運転員ＢのＩＤカード
を提示。

運転員Ｂさんですか？と質問。

・違和感というより、顔が違うと思った。
・他の運転員と同じ流れだったため運転員と認識。不審者
 でないのは確実と思った。
・生体情報再登録でも社員見張人が確認しているため間
 違いないと判断。
・制服の刺繍がIDカードと異なったが、過去にも同様の状
 況があり、異常と捉えなかった。

7:47～7:49 「運転員Ｂ」と名乗った。 同様に再度運転員Ｂさんですか？と質問。

7:47～7:49 再度、「運転員Ｂ」と名乗った。 Ａゲート通過を許可。

・社員見張人が生体情報再登録を許可していた。
・運転員Ａが問いかけに対し本人であると主張。
・名乗られた名前と制服の刺繍の相違に気付いたが、同様
 のことは過去にも結構あった。
・運転員は入域回数が圧倒的に多く、他の発電所員とは
 違った時間で頻繁に入域するため、顔は憶えていた。

7:50 Ａゲートを入域。

7:52 Ｂゲートを入域。

8:00頃 中央制御室入室

8：00～20：45
１直（代勤）を勤務

20:45頃 中央制御室退室

20:48～20:49
Aゲート、Ｂゲートを退域。

21：00頃 運転員ＢのロッカーへＩＤカードを戻した。

21：00頃
自身のロッカー内を探し、ロッカー下部奥に自身のＩＤカー
ドを発見。

21：00頃 ユニホームごとＩＤカードを持ち帰った。

・ロッカーに入れておくと同じことになると考えた。

【時系列-3】

キチンと保管できているこ

とを確認していない

【時系列-5】

核物質防護上重要な鍵で

あるIDカードを施錠管理し

なかった

【時系列-4】

十分に探していない

【時系列-1】

他人のIDカードを使って、A/B

ゲート通過、中央制御室に入室

した（身分を偽る行為を繰り返し

た）

【時系列-2】

他人のIDカードを使用した運転員A

のなりすまし入域を阻止できず、

A/Bゲート通過や生体情報再登録

を許してしまった

【時系列-11】

IDカード持ち帰りは禁止事項

【時系列-6】

それぞれ違和感を持っ

たが、互いに相談してい

ない

【時系列-7】

人（見張人）による判断の

みで人定確認をしている

【時系列-10】

中央制御室入室はIDカード情報の

みで判定(人定確認無し)

【時系列-8】

写真と顔の相違を感じ

たが、追加の確認は名

前のみ

【時系列-9】

顔と写真の相違を感じたが、生

体情報再登録を社員見張人単

独で判断

【時系列-12】

現場判断で生体情報

再登録ができてしまう

【時系列-8】

写真と顔の相違を感じ

たが、追加の確認は名

前のみ
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IDカード不正使用事案 時系列図

2020/9/21
7：40頃

１直代勤のため出社。

7:47 Ａゲート入域。

7:48

ＢゲートNo.83(運転員専
用)にて、生体認証エ
ラーが3回発生、通過で
きず。

副防護本部よりインターホンを通じ、昨日生体情報登録
をしたのにまた生体認証エラーが発生するのは何故かと
質問。

7:48

質問に対し「昨日は出
社していません」と回
答。(事象発覚)

IDカードの顔写真とBゲートモニタ越しで風貌が本人と一
致、昨日の通過者が運転員Bではないと確信し社員見張
人副班長へ報告。

社員見張人より
運転員B本人が
来たと報告を受
け事象を認識。

防護管理GMへ
事案発生を報告
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IDカード取り違え事例原因・対策整理表

IDカード管理 IDカードの確認 その他 正確な人定確認をしにくい状況 注意喚起不足･未実施 経験･力量不足 その他 入域者への指示・注意喚起 ハード対策 人定確認等の体制、管理 確認方法・手順 見張人教育・訓練

・IDカードの本人確認の呼びかけ

（注意喚起）

・人定確認の際の入域者一旦停止

・IDカード写真不鮮明(汚れ)の場合、

  再発行を依頼する

・見張人へ事例の周知

1 2009/8/21 防護本部 9:40

9:47

作業員Aが作業員BのIDカードを所持､作業員Bが作業

員AのIDカードを所持しIDカードが入れ替わった状態で2

名が金探前で人定確認を受けているが､見抜けず入域を

許可してしまった｡

1号機Hx/B Bゲートにて生体認証エラー発生｡

人定確認ポスト交替時間(15分)が長く注意散漫となって

いた｡

取り違えの恐れのある保管

(会社の透明ラックに保管(上下

の保管位置関係で取り違え)、

ラックに施錠なし、首紐をカードに

巻き付けており、写真は見えない

状態)

IDカード確認不足

(ケース、紐の色同じ)

・人定確認を15分交替で実施(集中力維持

  困難)(2.①)

●人定確認ポストの交替を

  15 分から10分に短縮

●人定確認位置をカウンタ内からカウン

   タ前に変更(入域者との距離を近付

   ける)

●混雑時のIDカードのダブルチェック

  (金探前＋作業員の列の途中)

●人定確認の重要性の教育

2 2010/6/8 防護本部 8:16

8:18

運転員Aが運転員BのIDカードを所持し金探前で人定確

認を受けているが､見抜けず入域を許可してしまった｡

3･4号機S/B Bゲートにて生体認証エラー発生｡

協力企業の方々にはIDカード取り違いの注意喚起の呼び

かけを徹底していたが､運転員の方々が出勤される際の注

意喚起が不十分であった｡

取り違えの恐れのある保管

(金探前のラックに班別に保管)

IDカード確認不足 ・IDカード取り違えの

 注意喚起の呼びかけ

 が十分でなかった。

●人定確認ポストの交替を

   15分から10分に短縮(※)

●人定確認位置をカウンタ内からカウン

   タ前に変更(入域者との距離を近付

   ける)（※）

●人定確認の重要性の教育

　 (基本教育・業務別教育・

　 インターン教育)

3 2011/10/15 副防護本部 8:10

8:11

当社社員Aが当社社員BのIDカードを所持し金探前で人

定確認を受けているが、見抜けず入域を許可してしまっ

た｡

6･7号機S/B Bゲートにて生体認証エラー発生｡

本人のIDカートﾞ確認が不十分であった｡

取り違えの恐れのある保管

(金探前のラックにGr別に保管)

IDカード確認不足 ・IDカード取り違えの

 注意喚起の呼びかけ

 が十分でなかった。

・IDカードと本

 人の照合が十

 分でなかった。

●注意看板の記載事項やレイアウ

   トを時期・時間帯を考慮したもの

   とする

●単調な注意喚起から具体的な

   呼びかけ内容に変更する。

●IDカード保管キャビネット内

   の保管方法変更（班単位

   →個人単位）

●IDカードの顔写真の大きさを

   入構証と同程度に変更

●IDカードの顔写真の変更を

   ２年に１回程度に変更

●顔の横にIDカードを提示させたうえで

   確認を行う

●入域者の顔が写真撮影時

　 から変化している場合等、

   入域させることを優先した対応

   とせず、再確認を実施すること

   を徹底するよう指導

●人定確認の重要性の教育

   (基本教育・業務別教育・

   インターン教育)

4 2012/1/23 副防護本部

11:20

作業員Aが作業員BのIDカードを所持し金探前で人定確

認を受けているが見抜けず入域を許可してしまった｡

5号機S/B Bゲートにて生体認証エラー発生｡

IDカードは入域前に必ず確認することを注意した｡

IDカード確認不足

5 2012/4/13 副防護本部 9:57

10:00

作業員Aが作業員BのIDカードを誤って所持し金探前で

人定確認を受ける｡IDカードでは眼鏡を掛けていない写真

を提示したのにも関わらず見抜けず｡

6･7号機S/B Bゲートにて生体認証エラー発生｡

本来3名配置の所､一時的に2名体制になり人定確認者

が手荷物検査を同時に行ったことにより､IDカードの相違に

気付かなかった｡

取り違えの恐れのある保管

(事務所を出る際に誤って持ち

出した)

IDカード確認不足 ・一時的にゲートの対応人数が減った(2.①)

・人定確認と荷物検査を同時に行った(2.①)

●人定確認者は手荷物点検

   を実施しない。

●閑散時間帯でもカウンター前で人定

   確認する。

6 2013/5/12 副防護本部 8:12

8:14

作業員Aが作業員BのIDカードを取り間違え所持し金探

にて人定確認を受けるが見抜けず入域を許可してしまっ

た｡

5号機S/B Bゲートにて生体認証エラー発生｡

当該会社のIDカードは副防護本部出入管理所入口で

共同保管であった｡

取り違えの恐れのある保管

(金探前のラックに共同収納(ラド

運転員につき、協力企業社員だ

が、運転員と同じ状況))

IDカード確認不足 ・人定確認と荷物検査を同時に行った(2.①)

・取り違え者と取り違えられた者の外観が似て

 いた(体形)(2.③)

・IDカード取り違えの

 注意喚起の呼びかけ

 が十分でなかった。

・人定確認前のIDカード本人確認

  実施を運転員、ラド運転員関係

　者に指示

・１名配置時以外は、人定

  確認者は荷物点検を実施

  しない。（※）

・人定確認ポストへはベテラン

  中心に配置する。

7 2014/1/27 副防護本部 8:36

8:40

作業員が他人のIDカードを誤って所持し金探前で人定確

認を受けた際､髭､眼鏡､年齢等顔の相違点は多々あっ

たが､見抜けず入域を許可してしまった｡

6･7号機S/B Bゲートにて生体認証エラー発生｡

当該会社のIDカードは事務所で共同保管であったが取り

出した際､本人のものであるかどうか確認せずに取り出して

きた｡

取り違えの恐れのある保管

(保管箱内で個人別に保管して

いるが、隣接していた。個人別の

施錠なし(推定))

IDカード確認不足 ・確認が不十分(取り

 違え者と取り違えられ

 た者は髭、眼鏡、年

 齢等相違点多々あ

 り)

●混雑時(8:00～9:30)は

   2名で人定確認を実施する。

 （注１）

（注１）金属探知

機1レーンにつき人

定確認1名を配置

【参考】2009/8以前から実施していたとされる対策

対　　策
備　考

取り違え側(入域者側)原因 見過ごし側(警備側)原因
№ 発生日 場所 概　　要時刻

<凡例>

・採用しなかった対策は一本下線

・採否不明は二重下線

・※付きは複数回出てきている対策(教育・訓練は除く)

・●付きは原防からの提案

添付資料2-2

情報無し 情報無し 確認できず（3.①）

実施したはずの対策が、再

度新規対策として挙げられ

ている（3.①）

各協力企業事務所の環境の

相違を踏まえ管理は元請に一

任(対策不採用)

⇒2013/5/13再発

（3.③）
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IDカード管理 IDカードの確認 その他 正確な人定確認をしにくい状況 注意喚起不足･未実施 経験･力量不足 その他 入域者への指示・注意喚起 ハード対策 人定確認等の体制、管理 確認方法・手順 見張人教育・訓練

8 2014/5/17 防護本部 7:44

7:45

7:48

作業員A･Bの2名は､車両で出入管理所前に到着｡同

乗者は降車し金探に向かったが､この時運転手のIDカード

と取り間違えた｡

見張人Aは､当該作業員が名乗った氏名とIDカードに記

載してある氏名と顔写真に相違があるにも関わらず､入域

を許可してしまった｡

3･4号機S/B Bゲートにて生体認証エラー発生｡

本人に姓を名乗って頂くもIDカードに記載してある姓は他

人のものだが､前に入域した入域者の姓が頭に残っており

同一人物と判断してしまった｡

当該見張人は夜勤終了直前であり､注意が散漫になり集

中力が欠如していた為､入域者への声掛けも不十分で

あった｡

取り違えリスクのある行動

(現場に向かう車内でIDカードを

一度外した結果、車中で取り違

えた)

事務所から出る際は、他者によ

る本人確認をしIDカードを手渡

しており、ここで取り違えた可能

性は考えにくい

IDカード確認不足 ・3直勤務の勤務終了時間間際だったこと、入

 域者がほとんどいなかったことから集中力が欠如

 していた(2.①)

・取り違え者と取り違えられた者の外観が似てい

 た(眼鏡・年齢)(2.③)

・保護眼鏡、ヘルメットを装着したまま人定確認

 を行った

・IDカード取り違えの

 注意喚起の呼びかけ

 が十分でなかった。

・IDカード記載

 の氏名を確

 認していない

●入域前のIDカード再確認の声掛

   けを行う

・IDカードの写真下にカタカナで姓を

 表示する(テプラ等)

●Bゲートから金属探知ポスト

   に配置変更しAゲート体制

   強化

●人定確認の順番を氏名確認してから

   顔写真確認に変更

●入域者の名乗りに加え、委託見張人も

　  IDカード氏名を読み上げ相互確認す

    る。

●2秒間ルールの再徹底(2秒間停止

   させ、本人の氏名と顔写真の確認を

   時間を掛けて行う)

●シミュレーション訓練で、力量

   不足と判定された見張人は、

   一定期間人定確認をさせ

   ない。

●不適合教育を警備業法教育

   カリキュラムに取り入れる。

9 2015/8/21 副防護本部 7:59

8:00

作業員A(息子)が作業員B(父親)のIDカードを所持し金

探前にて人定確認を受けるも見抜けず入域を許可してし

まった｡

6･7号機S/B Bゲートにて生体認証エラー発生｡

入域者が申告してきた姓とIDカードのテプラが同じであり､

IDカード提示者の輪郭､目､鼻､眼鏡の有無等も券面の

写真との相違に気付かないほどであった｡

取り違えの恐れのある保管

(社員全員のIDカードをまとめて

1つのケースに収納)

IDカード確認不足

(テプラの姓のみ確認。

同姓別人(父親)と取り

違え)

重要施設に入場

しているという自覚

に欠けていた

・IDカードは有効期限がなく、写真が更新されな

 い（髪型、人相が変化する)(2.③)

・早く処理しないとクレームが出るという心理的負

 担があった(混雑時に小言を言われた、パート

 ナーシップ投書等)(2.②)

・取り違え者と取り違えられた者(親子)の外観が

 似ていた(目鼻・輪郭・眼鏡等)※髪色の違い

 は気付いたが、白髪染めをしたと判断(2.③)

・実地訓練、および

 教育不足

・入域者の申告する

 姓とテプラの姓を照

 合していた(同姓別

 人の取り違えは想

 定せず)

●IDカード撮影時のルール化（色

   付き眼鏡をしない等）

●入域時の当社の模範的な対応

   (注2)

●同じ会社に同姓の者がいる場合

   は、フルネームでテプラ表示

●防護管理Gによる混雑時の金探

   前での立哨

・IDカードの本人確認の重要性や

 保管管理体制を構内全体に指導

 する。

・IDカード写真更新・再発行

　(写真不鮮明、人相相違の

　場合)

●IDカードの定期的な更新

  (※)

●金探前での生体認証の設置

●IDカード拡大モニタ設置

・【推奨】IDカードを個人単位

　の収納とする

●人定確認の配置人員が少な

   い際は、臨時開閉立会を当

   社見張人で実施

●4秒ルールに変更(４秒間停止させ

   本人確認を実施)

●IDカードの写真と本人の顔に違和感

   を感じたら、もう一度本人のカード写真

   を再確認しフルネームを確認する。

●人定エリアのレイアウト変更(心理的

   負担軽減)

●Bゲートでの人定確認

●不適合未然防止、再発防止

　教育の実施

●人定確認要領の再教育

(注2)IDカード提示

方法、姓の申告方

法等注意事項を社

員へ周知

10 2015/10/16 副防護本部 6:11

6:15

作業員Aが作業員BのIDカードを所持し､見張人Aに対し

作業員Bの名前を名乗った｡

見張人Aは顔と写真の照合において違和感を覚えず､通

過を許可した｡

作業員Bが作業員AのIDカードを提示し事案発覚｡

IDカード確認不足 途中で取り違えに

気付いたが、ID

カード記載の姓を

名乗れば見張人

が写真照合では

判別できないだろ

うと考えた(カード

記載の姓を名乗っ

ていることから推

定)

・非常対応発生により2名体制から一時的に

 1名体制となっていた(2.①)

・また、これにより、10分交替ができなかった

 (2.①)

・派遣隊の規定人数の不足により8日連続勤務

 中だった(疲労が蓄積し集中力が切れていた)

 (2.①)

・出入管理所の照明が薄暗い(2.③)

・IDカードの写真が小さく人定確認がしずらい

 (2.③)

・IDカードは有効期限がなく、写真が更新され

 ない(2.③)

・入域者が増加していた(2.②)

・カード記載の姓を名乗った(2.③)

・IDカード取り違えの

 注意喚起の呼びかけ

 が十分でなかった。

・写真と本人の確認

 不十分(顔を確認す

 るも違和感覚えず)

●IDカードの本人確認についての

  協力企業社員への教育、指示

（※）

●IDカードの写真を入構証と

   同等の大きさにする（※）

●金探前の生体認証の導入

  (※)

●天井の照明カバー取り外し

   による照度改善

●責任者は連続勤務（7日

   以上）者を把握し注意喚起

   を行う。

●また、連続勤務者は繁忙時間

   に人定確認を実施させない。

●仮門対応は当社見張人にて

   対応する

●ID カードの照合を「名前→テプラ→写

   真→顔」の順から「顔→写真→テプラ

   →名前→写真→顔」の順に変更する。

●IDカード提示方式からIDカード受け渡

   し方式に変更し人定確認を実施

●IDカードと入構証との提示をさせ、ダブ

   ルチェックの実施

●不適合教育を実施する

●原防が、再委託先に対して

   ブラインド訓練を実施する。

11 2018/10/29 副防護本部 8:41

8:45

作業員Aが同会社の同姓のIDカードを所持し金探前にて

人定確認を受けるも券面に貼ってあるテプラも同じだったた

め通過させる｡

6･7号機S/B Bゲートにて生体認証エラー発生。各会社

で同姓の方がいる場合は、下の名前もテプラで貼るように

周知して頂いていたが､同IDカードには下の名前が貼って

おらず見張人も確認しなかった｡

取り違えの恐れのある保管

(IDカード保管用ラックで取り違

え)

IDカード確認不足

(テプラの姓のみ確認。

同姓別人と取り違え)

・IDカードの有効期限がない(写真が古くなる)

  (2.③)

・社内に同姓の者がいたが、IDカードのテプラは

  姓のみだった(2.③)

・人定確認が混雑しており、早くしなければという

  焦りがあった(2.②)

・同姓かつ顔立ちも似ていた(2.③)

・写真が小さい(2.③)

●IDカードのテプラをフルネームで表

   示する(同姓が多い場合に限定)

●IDカードの顔写真の大きさを

  入構証と同程度に変更

  (※)

●古いIDカードの写真更新

  (※)

●良くある姓の場合、フルネームを確認

   する

●古い写真や、人相が変わっているような

   場合は、『写真の再撮影』を依頼する

取り違え側(入域者側)原因 見過ごし側(警備側)原因 対　　策
備　考№ 発生日 場所 時刻 概　　要

”推奨”に留め、

ルール化せず

（3.③）

2か月半の期間限定

施策。継続性なし。

（3.④）

ハード対策の多くが採用されていない。

(生体認証導入、写真定期更新、写真サイズ拡大等、繰

り返し提案されても採用されていない）

⇒結果的に、教育・訓練や、注意喚起に頼る対策となって

いる

（3.②）

ほとんどの対策が、原防からの提案(各項目先頭が”●”

のもの)となっている。（3.⑤）

添2-2(2)
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添付資料 2-3 

 

Bゲートを通過した者による中央制御室への不正侵入に係る分析 

 

IDカード不正使用事案は、大まかに下記 4つの不正なステップを踏んで中央制御室に入室し

た事案である。改善措置報告書第 3 章では、核物質防護上の境界である、A ゲート、B ゲート

における問題にのみ焦点を当てて分析を行った。再検証作業では、核物質防護上の境界ではな

いが、Bゲートの内側でも特に重要な場所である中央制御室に、他者の IDカードで入室できて

しまったことに対して分析を行った。 

・ 運転員が他の運転員の IDカードを不正に入手 

・ 身分を偽って Aゲートの人定確認を通過 

・ 更に身分を偽って Bゲート通過のための生体認証情報を書き換え(再登録) 

・ 当該 IDカードを使って中央制御室入口ゲート・扉を通過 

 

中央制御室入口のセキュリティの状況について 

中央制御室入口扉は ID カードを壁面のカードリーダーに認識させ、入室権限を付与された

者の IDカードであれば扉が開く仕組みであった。また、中央制御室入室時の本人確認(見張人

による人定確認および機械装置による生体認証)は行われていない。 

従って、従来の中央制御室入口扉は、入室権限のある ID カードであれば他者が不正に入手

したものであっても入室できる可能性があるという問題がある。 

 

考察 

中央制御室の入口においては入室権限のある ID カードであれば他者が不正に入手したもの

であっても入室ができてしまう状況が継続した結果、実際に 2020 年 9 月の事案が発生したこ

とを踏まえると、中央制御室入室時の本人確認が行われていなかったことも本事案の要因の一

つである。これは、改善措置報告書 3 章の主な背後要因の一つ、「防護区域等入域に関わるプ

ロセス・設備の欠陥」に該当するものと言える。 

一方、多くの他事業者では、中央制御室への入室の際に、何らかの生体認証を実施する仕組

みとしていたことが再検証の過程で判明している。これは、規制要求にとどまらず、更なる核

物質防護の向上を実現している姿と言える。これに対し、当社は、「中央制御室入口は核物質

防護上の境界ではない」「A/Bゲートで確実に阻止する」といった考えがあったことに加え、主

な背後要因の一つに「当社社員は内部脅威になり得ないという、当社社員および警備関係者の

思い込み」があったことからも分かるように、核物質防護に対するリスクへの感度が低かった

ため、中央制御室入室時の本人確認が行われない状態が放置されたものと考える。 

 

改善措置の検討 

前節で考察した結果、導いた要因は、いずれも改善措置報告書の背後要因と共通しており、

追加の生体認証装置の導入(改善措置 No.14)等をはじめとする 36 改善措置により是正するこ

とが可能と判断する。 

ただし、中央制御室入室時の本人確認が行われていなかったという要因においては、改善措置

No.14「追加の生体認証装置の導入」の適用箇所が A ゲート前に限定されることから、他事業者

同様に、中央制御室入口に追加の生体認証装置を導入し、リスクの低減を図ることとしたい。
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(2023年 12月現在、6、7号機中央制御室入口導入済み。1～5号機については今後導入予定。) 

 

以 上 
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添付資料 2-4 

 

生体情報再登録の責任権限の不明確さや装置本来の目的と異なる利用について 

 

IDカード不正使用事案では、社員見張人が、Bゲートにおいて 6度の生体認証装置での生体

認証エラーが発生したこと、および、モニタ越しの運転員 Aの顔と監視システムの顔の確認を

実施したにも関わらず、運転員 Aによる成り済ましを見抜けず、生体情報再登録の許可をして

しまい、結果として Bゲートの不正通過を阻止できなかった。 

こうした状況に至った要因として、改善措置報告書では、 

・ 警備要領上、生体情報再登録という行為があるが、操作手順のみの記載であり、実際にどの

ようなケースで再登録を実施するかの判断についての記載がない(再登録の判断基準の不備) 

を挙げ、「防護区域等入域に関わるプロセス・設備の欠陥」という背後要因に紐づけている。ま

た、この対策としては、改善措置 No.13にて、現場に設置していた再登録装置を撤去、運用を

停止している。 

再検証作業では、生体情報再登録装置が現場に設置され、現場の見張人の判断で再登録が許

可・実行されるようになった経緯について情報収集、分析することで、こうしたプロセスの欠

陥が継続していたことに関わる要因について考察を行った。 

 

生体情報再登録装置導入の経緯について 

生体情報再登録装置の導入は 2001 年 4 月頃で、当社から原防への「契約仕様書」が文書と

して確認できた。 

これによると、この工事は Bゲートへの生体認証装置の導入と同時に実施されており、装置

名称も初めから「生体情報再登録装置」となっており、当初から現場での再登録を目的として

いたことが確認できた。 

これについて、核物質防護部門の関係者にヒアリングを実施した結果、以下のような背景が

あったことが確認された。 

・ 当社への導入より前に、原防は他社に生体認証装置を納入した 

・ その際、登録事務所が閉まっている休祭日に生体認証エラーが発生すると、現場作業にき

た作業員や、中央制御室での交代勤務のためにきた運転員が業務を行えなくなってしまう

ため、休祭日でも対応できる現場に再登録装置を設置した 

・ 当社も上記を踏まえ、防護本部・副防護本部にそれぞれ再登録装置を設置する仕様として

工事を発注した 

2001年の設置当初は、上記目的に沿って「登録窓口の閉鎖時対応用」として運用され、平日

日中帯の生体認証エラー発生時は、見張人が当該者を登録窓口へ誘導(窓口での手続きについ

て説明)していたとのことである。 

その後、時期は不明だが、メンテナンス不良が原因とみられる生体認証エラーの増加が顕著

となり、新規登録者がいきなり生体認証エラーで足止めとなるケースも散見されるようになる

等、再登録のために登録窓口へ誘導する見張人の負担が増加したとのことである。その間見張

人としての対応ができなくなるため、業務に支障をきたすといったような理由から、平日日中

帯の生体認証エラー対応も現場の再登録装置を使うようになったとのことだが、ヒアリング情

報のみであるため、時期や意思決定者は確認できていない。(再登録のため登録事務所へ移動

させられる入域者からの不満の声も上がっていたとのこと) 
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考察 

文書として確認された情報が契約仕様書のみであり、導入は 20 年以上前ということから、

不確実な情報が多いが、得られた情報から以下を考察した。 

(1)責任権限の不明確さについて 

他社での導入経緯も踏まえ、休祭日限定とはいえ、「装置の生体認証エラーに対して再登

録」という発想で導入されたことから、不正入域しようとするものを阻止しようという想定

がなく、人定確認や再登録許可に対する厳格な決め事が必要とは考えなかった結果、再登録

の判断基準が明確でないまま、現場の見張人が再登録を許可し、実施することが可能な状態

となっていたと推察する。改善措置報告書の背後要因の一つ「当社社員は内部脅威になり得

ないとの思い込みがあった」と共通する要素であり、かつ、内部脅威に限らず核物質防護に

対するリスクへの感度が低かったことが伺える。 

(2)本来の使用目的と異なる利用について 

ヒアリングのとおりであれば、生体認証エラーの多発が起因となって、休祭日限定から

平日日中帯に運用を拡大したものだったと考えられる。見張人の本来業務である入退域管理

への支障を回避するための応急措置としてこの対応を実施したのであれば、これを否定する

ものではない。 

ただし、運用拡大に当たり、上述の背景(不正入域想定せず)もあって改めて厳格に再登録

の判断基準等の設定も行われず、更に、実際はこれが恒久的な措置となっており、ID カード

不正使用事案発生直前においても生体認証エラーは多発していたように、根本的な問題であ

る生体認証装置の生体認証エラー低減の取り組みが十分でなかったことが重要な問題である。

そして、これは、組織としての是正が機能していなかった状態を示しているものと判断する。 

加えて、生体認証エラー多発と再登録の常態化により、以下 2点の本事案に繋がる要因

を生んでいたと考えられる。いずれも核物質防護の重要性に関する意識や理解に関する要因

であり、改善措置報告書 3章と共通の要因である。 

 見張人にとって生体認証エラー発生が「異常なこと」でなくなり、それに伴い生じる

再登録も同様の感覚で処理(本人確認はするが、眼鏡・髪型を変えたと言えば再登録を

認めてしまう)され、核物質防護の重要な行為であることが意識されなくなっていた 

 入域者側には、“生体認証エラーが発生したら Bゲート内で本人確認され、最終的には再

登録で入域できる”という認識が広がり、核物質防護の重要性を理解していない運転員

Aのような者が「Aゲートさえ通過すれば Bゲートは何とかなる」という発想に至った 

 

改善措置の検討 

冒頭に記載したとおり、改善措置 No.13にて、再登録装置は撤去済で、すべての再登録は登

録事務所で行うよう改善され、現場の見張人が再登録を許可する手順も同じ改善措置の中で明

確化された。これらにより、同様の問題は再発しないと考えるが、生体認証装置による生体認

証は受検者の検査の受け方等で生体認証エラーが出やすい特性があることを踏まえ、改善措置

No.14の拡充として、別方式の生体認証を Bゲートに導入することを検討する。(2023年 12月

現在すべての Bゲートに導入済み) 

他方、組織としての是正が機能していなかったことに関しては、改善措置報告書 3章の背後

要因としては新たなものであるものの、改善措置報告書 4章で挙げられている要因であり、改

善措置 No.2「CAPへの他分野メンバーの関与、経営層が課題を把握できるモニタリングプロセ
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スの改善」にて対応する内容で是正することが可能と判断した。 

また、核物質防護の重要性の理解や認識に関する要因は前述のとおり改善報告書 3章と共通

の要因であり、改善措置 No.4「核物質防護教育の強化(核物質防護部門)」、改善措置 No.5「核

物質防護教育の強化(発電所員、協力企業)」や、その他核物質防護に対する意識向上施策によ

り取り組むこととしている。 

 

以 上 
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添付資料 2-5 

 

IDカード不正使用事案の類似事例に関する再検証結果について 

 

ID カード不正使用事案(以下、「本事案」という)に関する類似事例については、改善措置報

告書では、「3.3.3類似事例に関する考察」として取り上げているが、主に本事案の背後要因の

妥当性や十分性を確認するにとどまっていた。 

再検証では、それぞれの事例の発生経緯について再整理し、共通要因や再発防止対策の実施

状況について分析することで、改善措置報告書で挙げた背後要因の過不足や、改善措置の拡充

について検討した。 

 

IDカード取り違えによる Aゲート通過事例についての考察 

記録が確認できる 2009年の事例から本事案発生前までの 11事例について、添付資料 2-2「ID

カード取り違え事例原因・対策整理表」(以下、「整理表」という)に整理した内容、また、整

理結果からの気づき(問題点)に基づき以下のとおり考察した。 

(1) 取り違えの内訳(重複あり)における問題点と考察 

表 1 IDカード取り違えの内訳 

 取り違え場所 IDカード確

認せず or 

確認不足 

その他 

 金探前 

ラック 

各社事務所 移動中車両 

運転員 1 － ― 1 － 

発電所員(運転員以外) 1 － ― 1 － 

協力企業 1 7※1 1 9 1※2 

※1詳細不明 2件を含む 

※2途中で取り違えに気付いたが引き返さず、IDカード記載の姓を名乗った 

 

金探前のラックに共同保管していたケースで 3例発生。班単位や G単位で保管した場合

の取り違えリスクがあったと言える。 

協力企業は作業員個人単位で自席を持たないケースも多く、集中管理にならざるを得ない

状況から、上記同様、取り違えリスクがあったものと分析。 

一方、当社事務本館における取り違えは発生していない。事務本館側では、施錠はない

ものの、個人管理が基本(制服胸ポケットや自席の引き出し)となっており、取り違えリス

クは低かった。 

なお、ほとんどのケースで、ID カードを取り違えた者が自分の ID カードであるかどう

かの確認が不足していた(写真を見ていない等)。上記のような ID カードの保管状況を踏

まえれば、取り違え自体が発電所全体で年 1 回程度しか発生していないとは考えづらく、

注意喚起による予防効果は一定程度あると思われ、計数されてはいないものの、見張人の

呼びかけ(注意喚起)等で人定確認前に気付いて引き返したケースも相当数あると考えら

れる。だが、1 日数千人に対して 1 対 1 で確実に呼びかけを行うことは不可能に近く、こ

の 11 事例でも「注意喚起が十分でなかった」と記録されているものが 5 例確認できる。

入域者、見張人、共に人間の行動に依存する部分であり、この対策での 100%撲滅は困難だ

と言える。 
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以上より、「個人毎に別々の保管場所を確保する」あるいは、「集中管理で個別収納＋各

自施錠管理(自分の収納場所しか開錠できない)」等、自分の ID カードを他人が持ち出せ

ない環境を整えることが最も有効な対策だったと考える。 

(2)見過ごしの内訳における問題点と考察 

見張人側に起因する問題としては、(1)に記載した「注意喚起が十分でなかった」以外

では、一部事例で見張人の経験不足や力量不足と考えられる原因が挙げられているものの、

多くは何かしら“正確な人定確認をしにくい状況”が発生していた。(丸数字は下記考察

の番号に関連。また、整理表の“正確な人定確認をしにくい状況”の列記載の各項目末尾

の数字とも紐づけ) 

 人定確認の対応人数が減った① 

 長期間・長時間の連続対応となっていた① 

 人定確認と荷物検査を掛け持ちした① 

 混雑のため人定確認を速やかに行わねばという焦りがあった 

(過去のクレーム等も影響)② 

 取り違え者が同姓だった③ 

 取り違え者の顔立ち・体形等が似ていた③ 

 IDカード写真が小さい、あるいは解像度が低い③ 

 人定確認エリアの照明が薄暗い③ 

 IDカード写真が古く、本人の人相と異なっている状態が発生していた(継続していた)③ 

＜考察＞ 

① 体制面の問題に関しては、過去から継続して見られており、整理表“人定確認等の体

制・管理”にあるとおり適宜対策を充実してきており、一定の効果を上げていると考

えられる。しかし、突発的なイベントや、一時的な混雑等の外乱により、一部の見張

人の負荷が上がった際に引き続きエラーが発生している状況である。 

② 事例としては多くはないが、原因として「焦りがあった」との理由が挙げられている

ケースがあり、この背景に過去のクレーム等が影響していることは、本事案と共通の

要因。A ゲート前の渋滞～作業員のイライラ～見張人に対するクレーム～見張人の焦

り～不十分な人定確認、の悪循環はすでに顕在化していたことが分かる。見張人が厳

格に任務を遂行するためにも、入域に関連する渋滞防止・解消は重要な対策ポイント

と言える。 

③ 最も多く挙げられている原因は、ID カードの写真と本人の照合に関するものであり、

原防から複数回提案された生体認証装置の導入が根本的な解決策だったと考えられ

るが、予算面の理由等から速やかな導入は困難と考えて先送りし、結果的に本事案を

防ぐことができなかった。 

生体認証装置を導入しない以上、人間系の本人確認(写真と本人の照合)の精度を上げ

る必要があるが、この点としては、「ID カードの定期更新」が何度も提案されたが実

現されなかった。加齢、頭髪や髭の変化、眼鏡の有無等により、2011年 10 月の事例

発生時の資料に既に「数%程度はIDカード撮影時と大きく変化している入域者が居る」

との記載がみられ、写真と本人に相違があると感じても「『髪型を変えた』『眼鏡をか

けた』と言われれば認めてしまう」といった状況が長期間にわたり継続した結果、本

事案時にも見張人らが同様のふるまいを見せることに繋がったと推察される。 
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(3)対策面にみられる問題点と考察 

2009 年 8 月の事例に関連する資料に、「以前にも同様の人定確認ミスが発生しており、

その都度、再発防止対策を実施しているが・・・」という記載があることから、これまで

も繰り返し ID カードの取り違えによる A ゲート通過事例が発生していることは関係者内

で認識されており、再発を防止すべく種々の対策が検討・実施されてきた。2009年 8月～

2015 年 10 月の約 6 年間で 10 件発生に対し、2015 年 10 月以降本事案発生の 2020 年 9 月

までの約 5年間では、2018年 10月の 1件のみであり、これらの活動には一定の効果があ

ったと評価できる。(2018 年のケースは「同姓」かつ「顔立ちが似ていた」もので、全事

例の中でも人間系で防ぐのが難しかった) 

しかし、(1)及び(2)でも一部記載済みの点も含め、整理表に示したように、以下のよう

な問題点も確認されており、結果的に本事案を防ぐことができなかった。 

① 不適合管理システム導入前の 2009 年～2012 年の事例において、以下の問題が確

認されている。 

 実施したはずの対策が、次の事例発生時の対策として新たに提案されていた 

 原因・対策に関する記録が確認できなかった 

② ハード対策について、提案されたものの採用されないケースが多数あり(整理表ハ

ード対策の列、赤枠部分)、結果として、実施された対策は教育や注意喚起等の意

識面に訴えるものが多くなっている。 

③ IDカードの保管・管理に関する対策案として、IDカードを個人単位の保管とする

ことが挙がっているが、協力企業事務所の事情を考慮して、見送ったり(2011年)、

推奨に留めたり(2015年)しており、徹底できなかった。 

④ 2015 年に写真不鮮明なものや、本人の人相と相違する場合は ID カード写真を更

新するよう指示を出したが、2 か月半ほどの期間限定であり、継続的な施策とし

なかった。 

⑤ ほとんどの対策および対策案が原防からの提案であり、当社が主体的に取り組ん

でいるとは言い難い。 

これらから考察されることは以下のとおり 

 不適合管理システムの導入前は、過去の情報を的確に把握できない状態だった可能性が

あり、十分な類似・再発不適合の対策を図れる状態でなかった可能性がある(上記①) 

 誤っての取り違えが原因とはいえ、核物質防護の境界を不正に通過することを“絶対

に防ぎたい事象”と考えていなかった(上記②～⑤) 

－ ハード対策に消極的だったように見える 

(お金が掛かる、時間が掛かる、手間が掛かる対策を避けているように見える) 

－ 他者の ID カードで A ゲートを通過させてしまうことの重大さより、協力企業

事務所の事情を優先した判断をしている 

－ 繰り返し課題として挙がっている ID カード写真の更新を継続的な施策としな

かった 

－ 対策検討を原防任せにし、当社が主体的に不適合根絶に取り組んでいない 

(4)改善措置の検討 

上記より、見張人が見過ごしを発生させてしまっている要因は、人定確認に対する意識

面や、人定確認のプロセスの問題等改善措置報告書3章の背後要因と共通するものであり、

これらへの改善措置により是正することが可能と判断した。また、対策面の要因にみられ
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る「“絶対に防ぎたい事象”と考えていなかった」、についても、核物質防護の重要性理解

不足という共通要素と思われる。 

一方、この点を考慮しても、繰り返し発生する不正入域事象に対し有効な対策が打てず、

本事案に繋がってしまったことは、「組織としての是正が機能していない」ことの表れと

言える。これは、改善措置報告書3章の要因としては挙げていなかったものであるものの、

改善措置報告書 4章の要因の一つに挙がっており、改善措置 No.2「CAPへの他分野メンバ

ーの関与、経営層が課題を把握できるモニタリングプロセスの改善」にて対応する内容で

是正することが可能と判断した。 

 

その他類似事例に関する分析・考察に基づく本事案の背後要因への影響について 

続いて、改善措置報告書 3 章で挙げている以下の 3 つのその他類似事例について考察する。

(本事案後に発生した福島第二で IDカードの紛失が発覚した事例は、紛失時期・経緯不明、よ

って原因も不明のため、割愛した) 

 ホールボディカウンタ(WBC)の不正受検(福島第一) 

 偽造免許証による正門警備所通過(柏崎刈羽) 

 防護境界扉鍵の不適切管理(福島第一) 

(1) ホールボディカウンタ(WBC)の不正受検(福島第一)について 

(注：本事例は核物質防護部門の事例ではない) 

1)事例発生経緯について 

2016 年 4 月から福島第一のホールボディカウンタ(以下、「WBC」という)定期測定が 24

時間運用となった際、窓口担当者による本人確認が廃止された。これにより、事例の発覚

した 2020年 2月までの間、他人の管理区域立入許可証(以下、「許可証」という)を使って、

許可証の持ち主としての定期測定受検が可能となっていた。 

2020年 1月協力企業 X社の作業員 Aが福島第一に出社しない状況が続き、本人との連絡

も取れない状態となった。2月 19日になって、X社の作業班長 Bは作業員 Aの WBC定期測

定の有効期限が切れ、現場での作業ができなくなることを懸念し、不正と知りつつ、他者

が容易に取り出せる保管状態だった作業員 Aの許可証を持ち出し、自身の体を使って作業

員 Aの定期測定を実施した。 

測定後、作業班長 B は WBC のある大型休憩所への自身の入域履歴と、WBC 受検情報の不

整合から、この不正行為はいずれ発覚するものと考えた結果、2 月 19 日(不正受検を行っ

た当日中)に元請企業に不正受検を行った旨を報告し、本事例が発覚している。 

(参考) 

本事例発生に伴う過去調査の結果、本人確認を廃止した 2016 年 4 月以降、他企業にお

いても複数の不正受検が行われていたことが確認されている。これらは、当該調査実施ま

では発覚することはなかった。(調査報告書によると 5社 30件を確認) 

2)本事例における問題点 

本事例における直接的な問題点として以下が挙げられる。 

① 2016年 4月以降、本人確認無しで WBC定期測定が可能となっていた 

② 法令に基づく個人の被ばく管理の重要性より、許可証の期限切れで作業不可となるの

を回避することを優先した 

③ 管理区域入域のための個人の証明である許可証を他人が持ち出せる状態だった 
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3)上記に関する考察 

核物質防護管理部門と放射線管理部門の違いはあるものの、改善措置報告書 3章に挙が

っている要因と比較すると、①は本人確認(人定確認)が適切にできない「プロセス・設備

の欠陥」に、②は核物質防護のルールより自分たちの都合を優先した「核物質防護の重要

性の理解不足」に、③は他人の許可証を身内が不正使用すると想定していない「内部脅威

になり得ないとの思い込み」と非常によく似た要因があったものと考察できる。 

そうした意味から、本事例の再発防止対策は、核物質防護部門に適切に展開される価値

の高いものだったと言える。 

実際、セーフティ側の CAPプロセスの中で検討・展開された再発防止対策は以下の内容

を含んでおり、こうした対策・知見を防護区域等入域のプロセスに展開できていれば、「運

転員 A による他運転員の ID カード持ち出し」「他者 ID カードによる A/B ゲート通過」の

阻止に寄与したものと考える。 

・許可証の個人別施錠管理、あるいは管理者を定めた厳格管理 

・WBC定期測定における係員による本人確認の即時復活 

・恒常対策として、人に頼らない機械的な不正防止システム導入 

これが実現しなかった最も大きな理由(背後要因、問題点)は、セーフティ側と核物質防

護部門の CAPが別々に運用されており、相互の連携がなかったことと考える。 

4)改善措置の検討 

前節に記載した、本事例の対策に相当する施錠管理や生体認証の導入、および CAPの連

携については 36改善措置(それぞれ改善措置 No.18「IDカードの厳格管理、相互チェック、

監視および ID カード以外の個人管理事項明確化と管理定着」改善措置 No.14 「追加の生

体認証装置の導入」改善措置 No.2「CAPへの他分野メンバーの関与、経営層が課題を把握

できるモニタリングプロセスの改善」)に含まれており、これらにより是正することが可

能と判断した。 

(2)偽造免許証による正門警備所通過(柏崎刈羽)について 

1)事例発生経緯について 

協力企業作業員 A は、2018 年 4 月に持病を原因とする交通事故を起こしたことにより、

新潟県公安委員会から免許返納措置を受けていた。このため、当時所持していた 2020年 1

月 19日を有効期限とする自身の運転免許証(以下、「免許証」という)を更新できない状況

となっていた。 

作業員 A が免許証偽造を行うきっかけは、2019 年 10 月に発生した当社とは関係のない

別の用事だったとのことで、自身の免許証をスキャンし、その画像の中の有効期限のうち、

“2020 年”を“2021 年”と修正(改ざん)し、シールとして印刷して自身の免許証の上に

貼り付けた。作業員 Aの証言によれば、結果的に、この時この偽造免許証を使用すること

はなかったとのことだが、そのまま保管していた。 

2020年 1月末になり、作業員 Aに福島第一の防護区域内の工事に関する作業の依頼が入

ったため、信頼性確認制度の受検及び受検のための臨時入構のために身分証明書が必要と

なったため、先に偽造した免許証を使い、2 月 7 日、正門警備所における臨時入構手続、

信頼性確認受検を実施した。この際、正門警備所の見張人、並びに、信頼性確認対応者、

いずれも偽造の免許証であることに気付かなかった。 

2月 10日、作業員 Aが再び偽造免許証を使って正門警備所における臨時入構手続を行っ

たところ、対応した見張人が当該免許証の文字・写真の不鮮明さ、厚み等に違和感を持ち、
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他者の免許証と比較し、他の見張人を呼んでダブルチェックした結果、偽造されたもので

あることが判明し、本事例が発覚した。 

2)本事例における問題点 

本事例における直接的な問題点として以下が挙げられる。 

① きっかけは当社と関係ないものの、作業員 A が公的身分証となる免許証を偽造・使

用した 

② 偽造された免許証を見張人や信頼性確認対応者が気付けなかった 

3)上記に関する考察 

問題点①に関しては、個人所有物であるため、企業において常時偽造の有無を確認・管

理するのは困難である。よって、企業側の管理不足を主たる要因とするのは適当ではなく、

個人の法令遵守意識の欠如が主たる要因と整理する。 

個人の意識に関わる要因を完全に除去することは難しく、こうした事例を確実に防ぐに

は、問題点②の要因を特定し、除去することが重要である。 

本事例では、本物の免許証にシールを貼ったもので、所定の確認では偽造に気付けなか

った。また、信頼性確認時には、受付者が受検者本人から免許証を受け取り、所定の確認

を実施していたが、正門警備所と同様、偽造に気付けなかった。いずれのケースも定めら

れた確認方法を採っていたが、印刷されたシールであることには気付かなかった。 

一方、2月 10日に偽造を見抜いた正門警備所見張人は、同じ警備環境の下、慎重な確認

により違和感に気付き、違和感を放置せず周囲を巻き込んで通常と異なる方法も加えて更

なる確認をした結果、偽造であること(シール貼付)を特定した。 

この両者の違いは、当時の報告書では「日々の教育の成果と当該見張人の意識の高さの現

れ」と分析されており、これを受けた対策として、正門警備所見張人に対して、“事例の周

知”、“本人確認証憑の真贋の見極めについて慎重に行うよう指示”といった、意識面の改善

を促す内容が実施された。個人レベルの意識・認識として、核物質防護に関わる本人確認行

為の重要性の認識の差異が確認行為の差となって表れたものと考えられ、改善措置報告書 3

章の主な背後要因である、「核物質防護の重要性の理解不足」と共通性がみられる。 

また、分析結果から間違った対策ではないものの、個々人の意識・力量に頼る対策に限

られており、不正侵入といった重要事象の徹底的な再発防止という観点からは「できなく

する」という視点の対策が不足している。組織としての是正の弱さ、CAP の弱さが要因で

あると考える。 

4)改善措置の検討 

上記で述べた要因のうち、「核物質防護の重要性の理解不足」は改善措置報告書 3 章と

共通するものであり、これらへの改善措置により是正することが可能と判断した。また、

「組織としての是正の弱さ、CAP の弱さ」は改善措置報告書 3 章ではあまり触れられてい

ないが、改善措置報告書 4章の要因の一つに挙がっており、改善措置 No.2「CAPへの他分

野メンバーの関与、経営層が課題を把握できるモニタリングプロセスの改善」にて対応す

る内容で是正することが可能と判断した。 

 

(3)防護境界扉鍵の不適切管理(福島第一)について 

1)事例発生経緯について 

2018 年 11 月に発生した原子炉建屋の大物搬入口人員扉の鍵紛失に関する調査の過程で、

同年 12 月 2 日に、運転員が大物搬入口防護扉の開閉の際に通常巡視で使用している鍵を
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使用していたことが判明した。本来、防護管理 Gから引き渡しを受け、所定の保管場所に

保管してある「防護扉用」の鍵を使う必要があったが、汎用の南京錠(防護管理 G は汎用

鍵であることを認識していなかった)であり、巡視用の鍵に同じ鍵があったため、これま

でも、一部運転員がこれを使用していたものであった。当直長は、当該扉が防護境界扉で

あることの認識はあったが、部下に当該扉の開閉に対する留意事項等を十分に指導してお

らず、また、一部の部下が上記のような行動をとっていることにも気付いていなかった。 

なお、本事例に対する是正処置として、防護区域境界扉用の鍵管理について既存の教育

資料の見直しや鍵管理方法の見直し等を実施したが、IDカードを同じ“防護区域境界を通

過するための鍵”とみなしての水平展開は行われなかった。 

2)本事例における問題点 

本事例における直接的な問題点として以下が挙げられる。 

① 防護管理 Gは防護区域境界である防護扉の鍵に汎用鍵を使用した 

② 上記の鍵が運転員巡視用の鍵と同じものだった 

3)上記に関する考察 

まず、防護管理 G側としては、防護区域境界扉用の鍵に汎用鍵を使用したこと、また、そ

れを認識していなかったことからこのような事例発生に至っており、核物質防護の重要性を

考慮した業務管理ができていない状況だったと言える。すなわち、改善措置報告書 3章の主

な背後要因の一つ「核物質防護の重要性の理解不足」と同様の要因があると考えられる。な

お、改善措置報告書 3章ではかなり個人レベルの要素が強い問題として取り上げているのに

対し、本事例においては、組織的な要素が強い問題として捉えるのが妥当と判断する。 

次に、運転員側としては、一部運転員において当該扉が防護区域境界扉であることの認

識が十分でなかったこと、認識をしていた当直長からの指導が十分でなかったこと等、こ

ちらでも同様に「核物質防護の重要性の理解不足」に相当する要因があったと考える。 

また、経緯に記載した、是正処置が IDカードに水平展開されなかったことについては、

教育資料において「IDカードも鍵と同様」といった趣旨で訴求することで多少の意識面へ

の効果は考えられるが、個人管理すべき ID カードと組織として管理する扉の鍵をハード

的な対策や運用面の対策で統一的に水平展開することはあまり現実的ではない。つまり、

未然防止処置の観点からは、この水平展開がなされなかったことによって本事案が防げな

かったと言うのには無理があり、背後要因との関連付けは行わなかった。 

4)改善措置の検討 

上記のとおり、本事例にみられる要因は改善措置報告書 3章と共通するものであり、こ

れらへの改善措置により是正することが可能と判断した。 

 

以 上 
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【時系列-1】 【時系列-4】 【時系列-17】＊
運転員Ａは他人のＩ
Ｄカードを使用して
周辺防護区域から
中央制御室まで入
域した

運転員Ａは運転員
ＢのＩＤカードを持ち
出して使用した

個人ロッカーで自
身のＩＤカードが見
つからなかった

運転員Aは個人
ロッカー内の捜索
が不十分だった

運転員AはIDカー
ドを失くしたことで
慌てていた

運転員Aは交替勤
務時間が迫ってい
て、早く中央制御
室に行きたかった

運転員Aは個人
ロッカー内の整理
整頓ができていな
かった

運転員AはＩＤカー
ドは後で探そうと
思った

運転員Aは帰りに
再捜索して無けれ
ば、再発行で良い
と思った

【時系列-3】
運転員Aは個人
ロッカー内でIDカー
ドを落とした

【時系列-21】＊ 【時系列-18】 【時系列-5】
運転員Aは他人のＩ
Ｄカードで入域しよ
うと判断した

他人がＩＤカードを
取り出すことがで
きる状態だった

運転員B(他の運
転員含め)は個人
ロッカーに鍵をか
けていなかった

更衣室入口扉が
オートロックで暗証
番号を設定してい
た

運転管理部は運
転員が他人のＩＤ
カードを使うとは想
定していなかった

【時系列-19】
WBCの不正受検に
関する不適合の対
策がIDカードに水
平展開されなかっ
た

セーフティのCAPと
核物質防護のCAP
の連携が取れてい
なかった

IDカード取り違え
の不適合対策案と
してIDカードの個
人管理・施錠管理
が提案されたが防
護管理Gは採用し
なかった

防護管理Gは協力
企業事務所の事
情により一律の適
用は困難と考えた

周囲に誰もいな
かった

運転員AがIDカー
ドを探しているうち
に、他の勤務者は
更衣室を出て中央
制御室に向けて移
動していた

運転員AはIDカー
ドが見つからない
事を周囲や中央制
御室に伝えられな
かった

運転員AはＩＤカー
ドを紛失した事実
を隠したかった

運転員Aは普段か
ら怒られることが
多く、もう怒られた
くないと思った

運転員Aは代勤で
言いにくかった

運転員Aは今回の
代勤班は初めてで
あり、迷惑をかけ
たくなかった

運転員AはAゲート
を通ることができ
れば中央制御室に
入室できると思っ
た

運転員AはBゲート
の生体認証装置は
精度が悪いと思っ
ていた

運転員Aは生体認
証装置は登録時や
認証時の認証方法
により生体認証エ
ラーが出る特性が
あることを知ってい
た

運転員Aは自身も
Bゲートでの生体
認証エラーの経験
があった

【時系列-10，15】
運転員のIDカード
であれば中央制御
室には入ることが
できる

運転員のIDカード
は中央制御室への
入室権限がある

中央制御室の入口
ゲートには本人確
認がない

入室権限のあるID
カードの不正入手・
使用が想定されて
いない

不正入域者はA・B
ゲートで確実に止
めるという想定で
設計されている

運転員Aは自分の
行為の影響を軽く
考えていた

運転員Aはその時
は重大さに気付か
ず、何とか入域し
たいという思いで
一杯だった

運転員Aは核物質
防護の理解が不十
分だった

運転員Aの上司は
核セキュリティ文化
醸成に関する教育
は実施していた
が、個人のふるま
いレベルの理解度
まで確認できてい
なかった

【時系列-2】
委託見張人は目視
人定確認を行うＡ
ゲートにて、なりす
まし入域を阻止で
きなかった

委託見張人Cは人
定確認時に写真と
の相違を感じた
が、『他人』と断定
せずに運転員Aの
入域を許可した

委託見張人Ｃは入
域時口頭申告され
た姓と、IDカードの
相違に気付かず、
それ以上追及しな
かった

委託見張人Ｃはよ
く見かける常時入
域者である運転員
なので、不審者で
ないことは確実と
思った

当社の制服を着用
し、通常の運転員
の通過時間だった

背後要因図
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委託見張人Cは髪
型や体型の変化、
写真が不鮮明、ヘ
ルメットを被ってい
ると見辛い等、目
視人定確認が難し
い状況をこれまで
も経験していた

現状では、目視に
よる人定をサポー
トする設備がない

核物質防護部門の
管理者は社員見張
人や委託見張人が
人定確認にやりづ
らさがあるという声
を認識できていな
かった

防護管理GMは人
定確認において、
不鮮明な写真等の
ため見張人が苦労
している状況を改
善してこなかった

核物質防護部門の
管理者は社員見張
人や委託見張人が
人定確認にやりづ
らさがあるという声
を認識できていな
かった

委託見張人Ｃはな
りすましの疑いに
対し厳格な対応を
しなかった

再委託先には人定
確認で疑いを感じ
たときの対応ルー
ルがなかった

警備会社は再委託
先に疑義が生じた
際の対応ルール作
りを指示して来な
かった

警備会社は、再委
託先に業務手順書
を貸与せず、自社
の業務手順との相
違に気付かなかっ
た

警備会社は本業
務の重要性を再委
託先に理解させる
ための十分な指導
をしていなかった

委託見張人Ｃはな
りすましの疑いが
ある場合の対応に
ついて十分な指導
を受けていなかっ
た

警備会社は、『基
本事項の繰り返し
指導』についての
再委託先への指導
が不足していた

警備会社は再委託
先の力量評価，
フォローアップの仕
組みを標準化した
ばかりで、柏崎刈
羽は未実施であっ
た 

再委託先は不適合
発生率が低く、警
備会社の細部に渡
る関与が希薄と
なっていた

目視人定確認の具
体的な方法が統
一、浸透しておら
ず、判定基準がな
かった

目視人定確認の具
体的な手順を定め
るマニュアルが不
十分で、教育も標
準化されていな
かった

委託見張人Cは運
転員を『不審者扱
いして』止める事に
遠慮を感じた

【※１】
日頃から、運転員
に対して忖度する
感情があった

注：他の見張人で同様
の要因あり、繰り返し
使用のため主語は直

上に従う

警備会社では警備
の重要性について
は指導していたも
のの、見張人の個
人差まで確認でき
ていなかった

運転員に対しては
優先事項等があ
り、早く入域させる
必要があると思っ
た

運転員については
クレームになった
ケースもあると記
憶しており、遠慮
があった 

委託見張人Cは運
転員と思ったの
で、警戒心が薄れ
ていた

委託見張人Cは金
属探知レーンを止
めて渋滞させるこ
とに遠慮があった

【※１】

委託見張人Cは、
当人を当社防護窓
口に連れて行っ
て、社員見張人の
手を煩わす事に遠
慮があった

【※１】

【時系列-6】
委託見張人Ｃは違
和感を感じたが、
上司や同僚に相談
しなかった

委託見張人Cは運
転員なので問題な
いと思った

運転員は入域する
時間が他の発電所
員と異なり、入域
の際の段取りが手
慣れているので、
運転員と判断でき
る

【※１】 
 

委託見張人Eは人
定確認時に写真と
の相違を感じた
が、『他人』と断定
せずに運転員Aの
入域を許可した

委託見張人Eは入
域時口頭申告され
た姓と、IDカードの
記載が同じであっ
た為、それ以上追
及はしなかった

委託見張人Eはよく
見かける常時入域
者である運転員な
ので、不審者でな
いことは確実と
思った

当社の制服を着用
し、通常の運転員
の通過時間だった
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委託見張人Eは髪
型や体型の変化、
写真が不鮮明、ヘ
ルメットを被ってい
ると見辛い等、目
視人定確認が難し
い状況をこれまで
も経験していた

現状では、目視に
よる人定をサポー
トする設備がない

核物質防護部門の
管理者は社員見張
人や委託見張人が
人定確認にやりづ
らさがあるという声
を認識できていな
かった

防護管理GMは人
定確認において、
不鮮明な写真等の
ため見張人が苦労
している状況を改
善してこなかった

核物質防護部門の
管理者は社員見張
人や委託見張人が
人定確認にやりづ
らさがあるという声
を認識できていな
かった

【時系列-8】
委託見張人Ｅは顔
が違うと思い、名
前を２度質問した
が、ＩＤカードと同じ
名前の回答があっ
た

委託見張人Ｅは、
社員見張人でも本
人確認され、生体
情報再登録でも確
認していた為、間
違いないと判断し
た

制服にはＩＤカード
記載と異なる当人
の名前が刺繍され
ていたが、委託見
張人Ｅは何度か同
様の状況があった
ため、異常と捉え
なかった

委託見張人Eは運
転員は入域回数が
圧倒的に多く、他
の当社社員とは
違った時間で頻繁
に入域するため、
顔を憶えていた

【時系列-6】
委託見張人Eは違
和感を感じたが、
上司や同僚に相談
しなかった

委託見張人Eは運
転員なので問題な
いと思った

運転員は入域する
時間が他の発電所
員と異なり、入域
の際の段取りが手
慣れているので、
運転員と判断でき
る

【※１】 
 

【時系列-7】
Aゲートでは目視
人定確認の他に
『他人』と断定する
方法、ツールが無
かった

防護管理Gは原防
からの生体認証装
置の設置を打診さ
れていたが、対応
できていなかった

防護管理Gは確認
手順の改善や照
度の改善等、生体
認証装置以外の対
策で対応可能と判
断した

防護管理GMが変
わった際に、原防
からの生体認証装
置の設置の打診に
ついて引継ぎされ
ていなかった

防護管理Gは、予
算の関係上、速や
かな生体認証装置
の導入は困難と考
えた

当時、防護管理G
では、Aゲートの開
閉に連動する設備
を想定しており、
多額の費用が必要
と考えていた

【時系列-2】 【時系列-8】
委託見張人Ｄは、
生体情報再登録の
人定確認で他人の
ＩＤカードを使用し
たことを見逃した

委託見張人Ｄによ
る人定確認は、ID
カードに記載され
た名前を読み上げ
ての確認のみだっ
た

委託見張人Ｄは、
生体認証確認時に
金探前と同様に人
定確認することの
認識が薄かった

生体情報再登録時
の人定確認の業務
手順書の記載が不
十分だった

委託見張人Ｄは、
本業務を厳格に遂
行する意識が低
かった

本業務は、その都
度社員見張人から
指示を受けて行う
作業であった

委託見張人Dは、
『再登録作業の重
要性』について十
分な指導を受けて
いなかった

【時系列-2】 【時系列-9】
生体認証を行うＢ
ゲートではなりすま
し入域を阻止でき
なかった

社員見張人は運転
員Ａによるなりすま
しの生体情報再登
録を、特段の手続
きなしで許可した

社員見張人は運転
員Ａに対し、モニタ
カメラで観察し、生
体認証を４回試行
させたが、他者で
あると判断できな
かった 

生体認証装置は他
者であるとの決定
的な数値を示さな
かった

生体認証装置は登
録時や認証時の認
証方法により生体
認証エラーが出る
特性がある

スペースが広い
G81ゲートに運転
員Aを移動させた
ら数値が改善した

生体認証装置が他
者であるとの決定
的な数値を示さな
い場合の対応方法
が具体的でなかっ
た

不正使用があるこ
とを前提とした対
応方法ではなかっ
た

核物質防護部門の
管理者は・ 社員見
張人や委託見張人
が人定確認にやり
づらさがあるという
声を認識できてい
なかった

生体認証装置の特
性上、本人であっ
ても認証方法に
よって生体認証エ
ラー判定が出るこ
とがある
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社員見張人は、
「容姿の違いは髪
型を変え、メガネを
かけたため」との
回答を信用した

社員見張人は、運
転員Aが嘘を言っ
ているとは思わな
かった

すらすらと回答した
ため、嘘とは思え
なかった

当社社員の制服を
着ていたため運転
員だと思い、嘘を
言うわけがないと
思いこんだ

社員見張人は運
転員はＩＤカードの
扱い等の教育やシ
ミュレーション訓練
（過去にシミュレー
ション装置の訓練
を見学した経験あ
り）等をしているた
め尊敬していた

運転員はいつも
ゲートを出入して
慣れている人達で
あるため見分けが
つく

社員見張人は侵
入監視に対しては
意識が高いが、内
部脅威に対しては
意識が低く、出入
監視は甘くなるの
かもしれない（社員
見張人副班長の考
え）

社員見張人は核
物質防護に対する
意識が低かった

社員見張人は自
分でもモニタの見
方が足りないと
思った（見える部分
を止めてまでみて
いない）

防護管理GMは手
順・ルールを厳格
に遵守し、核物質
防護措置を維持す
るということを、個
人単位で意識づけ
（刷り込み）するこ
とが足りなかった

防災安全部は当社
社員に対し、核物
質防護に関する
メッセージを発信し
ていたものの、現
場の理解度や実践
状況まで把握でき
ていなかった

【時系列-6】
社員見張人副班長
は社員見張人が
繰り返し質問して
いる様子を認識し
たが、よくある状況
と思い、関与しな
かった

社員見張人から相
談がなかった

社員見張人は既に
IDカードの本人と
信じていたため、
本人確認ができた
と思っていた

他の生体認証装置
がない

他の設備と合わせ
て計画的により使
い易い装置に入替
えを計画中だった

手順や責任が曖昧
な中で現場の判断
で生体情報再登録
が可能であった

現場に生体情報再
登録装置があった 

登録窓口の運営時
間外(休祭日･夜間
等)に生体認証エ
ラーが起きると、入
域できず、業務に
支障が出るため代
替手段が必要だっ
た

休祭日・夜間にも
運転員や作業員の
入域が必要だった

【時系列-12】
防護管理Gは現場
判断で問題ないと
考えた

防護管理Gは正規
の手続きを経て発
行されたＩＤカード
であれば、証憑に
よる本人確認等、
すべての手続きを
行う必要はないと
考えた

防護管理Gは生体
認証エラー発生要
因として不正侵入
を想定していな
かった

【時系列-12】
防護管理Gは生体
情報再登録時の対
応について明文化
していなかった

防護管理Gは生体
情報再登録の判断
に明確な意思決定
が必要と考えな
かった

防護管理Gは単な
る装置の生体認証
エラーへの対応と
考えていた

【時系列-12】
防護管理Gは生体
認証エラー発生要
因として不正入域
を想定していな
かった

【時系列-14】 【時系列-13】
生体認証エラー発
生や生体情報再登
録を行うことが、見
張人にとって特別
なことでなくなって
いた

生体認証エラーが
多発し、生体情報
再登録も毎日のよ
うに実施していた

生体認証装置のメ
ンテナンスが適切
に行われていな
かった

防護管理Gは生体
認証エラーが多発
する根本的な問題
を解決しなかった

No.1：核物質防護に関するガバナンスの再構築

No.2：CAPへの他分野メンバーの関与、経営層が課題を把握できるモニタリング

プロセスの改善

No.3：核物質防護教育の強化（経営層他）

No.4：核物質防護教育の強化（核物質防護部門）

No.5：核物質防護教育の強化（発電所員、協力企業）

No.6：核セキュリティ文化醸成の基本方針等の見直し

No.7：トップメッセージの発信と発電所上層部による浸透活動

No.8：車座ミーティング／経営層対話会

No.9：管理者による現地現物での業務の把握向上

No.10：核セキュリティおよび原子力安全に関わる声の吸い上げ（内部通報活用）

No.11：核セキュリティに対する理解・意識の向上および風通しの改善状況を

把握する取り組み

No.12：運転員／見張人の適格性確認

No.13：現場の生体情報再登録装置の使用停止／生体情報再登録時の見張人

による人定確認

No.14：追加の生体認証装置の導入

No.15：見張人への抜き打ち訓練

No.16：各種ゲートの渋滞緩和

No.17：防護本部をサポートする体制の強化

No.18：ＩＤカードの厳格管理、相互チェック、監視およびＩＤカード以外の個人

管理事項明確化と管理定着

No.19：設備保守体制の整備（協力企業との保守契約を変更）

No.20：変更管理プロセスの見直し、教育プログラムの作成

No.21：保全計画（点検計画、取替計画）の整備

No.22：代替措置に関するルールの明確化

No.23：機能復旧の復旧期間目途の明確化

No.24：発電所間運用統一のための基本マニュアル等文書整備

No.25：核物質防護部門要員の強化／核物質防護部門人事ローテーション

方針作成

No.26：セキュリティ分野の本社－発電所間の機能／責任等の見直し

No.27：核物質防護に関わる不適合案件の公表方針策定

No.28：他電力相互レビューの継続

No.29：核物質防護管理部門と所内とのコミュニケーション改善

No.30：立入制限区域の見直し

No.31：侵入検知器の不要警報対策

No.32：現場実態に即した実効性のあるマニュアルへの改善

No.33：柏崎刈羽のパーパス（存在意義や目標）の作成

No.34：リスクマネジメントの充実・強化

No.35：福島第一原子力発電所事故に関する研修

No.36：自己評価／第三者評価
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説明補足の凡例

表3-3に記載の主な背後要因：

表3-3に記載の主な背後要因に関係の強い深掘範囲：

【 】：時系列図の各要素との紐づけのために付番した番号。

＊付きは直接的な関連性ではなく、共通的な要因のもの。

黒背景白抜き数字： 36対策の番号

ANDゲート

問題を断ち切るための対策の対策箇所

現場把握
厳格な

警備環境

プロセス・

設備
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添付資料3-1

16区間事案における問題点の整理

下表のとおり、(1)「代替措置不十分」、(4)「機能復旧まで日数を要している」 が多数であり、共通的な問題点となっている。

■事案毎の問題

1 2 3 4-1 4-2 5-1 5-2 6 7-1 7-2 8 9 10 11 12-1 12-2 13-1 13-2 14 15 16

(1)
侵入検知器の一部機能喪失時に

おける代替措置不十分
★ ★ ★ ★ ★ ★ ★ ★ ★ ★ ★ ★ ★ ★ ★ ★

(2)
代替措置の決定者が不適切

（GMでなくTLによる決定）
★ ★ ★ ★ ★

(3)
不適合発生から3日以内にCAPシ

ステムに登録していない
★ ★ ★ ★ ★ ★ ★

(4) 機能復旧まで日数を要している ★ ★ ★ ★ ★ ★ ★ ★ ★ ★ ★ ★ ★ ★ ★ ★ ★ ★ ★ ★

No. 問題点
事　　案
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時系列　事案1(作成イメージ)
【故障原因】 環境要因(設置場所：・・・)

　　　　　　　　 ・・・による不要警報の発生

設備

発電所長 および

本社原子力運営管

理部長

核セキュリティ

ピアグループ会議

（PP-PIM）

原子力運営管理部

防災安全ＧM
核物質防護管理者 委託見張人 原子力規制庁

日 付
設備

（センサ）

PP-PIM

（パフォーマンス向

上会議）

核物質防護管理者
防護管理Ｇ

（GM）

防護管理Ｇ

（事務所メンバー）

社員見張人

（防護本部班長）

社員見張人

（メンバー）

原防システム／関電工

委託保守会社
土木会社 委託見張人

2013年度
設置

2020.3.24

警報の継続発報

現場出向，

現場設備損傷有無や不法

侵入なし，当該センサは正

常であることを確認

現場報告を踏まえ関連設備の

故障と認知

認知した現場状況を報告

報告を受領 当該センサの警報継続，不審

者や破壊の痕跡なし，センサ

は正常を報告

報告を受領 当該センサの警報継続，不

審者や破壊の痕跡なし，セ

ンサは正常を報告

代替措置の決定

情報発信を指示 指示を受領

情報提供（メール） メール受領

対応強化の指示 対応強化指示の受領

代替措置の検討

防護管理G 社員見張人 保守会社

・・・・・・ ・・・

【個別-1】

侵入検知器の一部機能喪失時における代替措置不十分

：設備・人の状態

：マニュアル等の書き物に基づく適切なプロセス

：マニュアル等の書き物はあるが記載内容が不適切、または書き物がないプロセス

：推定事項

：補足情報

：問題点(太枠は直接的問題点)
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添付資料3-2
核物質防護設備の機能の一部喪失 復旧対応時系列図(作業イメージ)

３下 ４上 ４中 ４下 ５上 ５中 ５下 ６上 ６中 ６下 ７上 ７中 ７下 ８上 ８中 ８下 ９上 ９中 ９下 １０上 １０中 １０下 １１上 １１中 １１下 １２上 １２中 １２下 １上 １中 １下 ２上 ２中 ２下 ３上 ３中 ３下

事案発生認知日：3/24
防護管理GMへの報告日：3/24
核物質防護管理者への報告日：3/24
本社防災安全Gへの報告日：4/1

実績

事案発生認知日：7/11
防護管理GMへの報告日：7/11
核物質防護管理者への報告日：7/11
本社防災安全Gへの報告日：7/22

実績

事案発生認知日：10/20
防護管理GMへの報告日：10/20
核物質防護管理者への報告日：10/20
本社防災安全Gへの報告日：10/28

実績

事案発生認知日：2/21
防護管理GMへの報告日：2/21
核物質防護管理者への報告日：2/21
本社防災安全Gへの報告日：2/24

実績

事案発生認知日：1/7
防護管理GMへの報告日：1/7
核物質防護管理者への報告日：1/7
本社防災安全Gへの報告日：1/13

実績

事案発生認知日：1/7
防護管理GMへの報告日：1/7
核物質防護管理者への報告日：1/7
本社防災安全Gへの報告日：1/13

実績

事案2

事案3

事案1

事案15

事案16

事案4

・事案発生の認知日
・柏崎刈羽内報告日
・本社報告日(PP-PIM付議日)

16区間の侵入
検知器全復旧
までの工程

2019
年度

事案

2020年度
１Q ２Q ３Q ４Q

▽核物質防護不適合起票(1/7～1/8)

▽現場調査(1/15)

▽調査方針検討(1/8～1/15)

▽工事実施(2/25)

▽工事設計・契約(1/15～2/25)

▽核物質防護不適合起票(1/7～1/8)

▽現場調査(1/15)

▽調査方針検討(1/8～1/15)

▽工事設計・契約(1/15～2/25)

▽工事後追い契約(2/25)

▽工事実施(2/25)

▽核物質防護不適合起票(7/11～7/16)

▽核物質防護不適合起票 ～

理由②

大雪影響

理由②

大雪影響

凡例

： 防護管理G対応

： 工事企業対応

： 本社契約対応

復旧に期間を要した特徴的な理由（背後要因における復旧長期化の理由に加え、長期化を助長した個々の理由）

【理由①～④は、防護管理G事務所メンバーの業務負担増に関するもの】

理由①IDカード不正使用対応：核物質防護検査後、IDカード不正使用関係の資料作成による業務過多(2020/10下旬～2020/11下旬)

理由②大雪影響：記録的大雪に伴うセンサ機能喪失対応による業務過多（2021/1/8～2021/1/18）

理由③予算超過申請：予算超過申請の手続きに時間を要した（2021/1/11～2021/2/8）

理由④センサ損傷：海側立入制限区域のセンサ損傷対応による業務過多（2021/1/27～2021/2/12）

【理由⑤は、原防の現地派遣調整に関するもの】

理由⑤積雪・強風（原防）：冬期の積雪・強風で作業実施の予測が困難、柏崎への出張調整に時間を要した。

防護管理Gとしても人災防止の観点から強い催促はしていない（2020/11下旬～2021/2下旬）

▽核物質防護不適合起票(3/24～3/30)

▽センサ現場調査(4/14～4/28)

▽防護柵工事実施（9/17～2/15）

▽センサ調整方針検討(2/15)

▽センサ調整工事実施(2/15～3/2)

▽防護柵現場調査（4/1～5/31）

▽工事内容検討(6/1～6/20)

▽工事契約(7/17～9/16)

▽工事設計・個別工事(6/21～7/17)

▽調査方針検討(4/1～4/14)
その他理由

年度末処理（主に委託関係）による業務過多

※なお、本件は防護柵損傷に伴う警報発生

▽現場調査(7/13)

▽工事設計・請求(10/19～11/10)

▽工事実施(12/21～3/22)

▽センサポール製作(8/31～3/12)  特注

▽工事契約・特名(11/10～12/21)

▽工事内容検討 見積作成・提出(7/13～10/19)

▽核物質防護不適合起票(7/11～7/16)

▽調査方針検討(7/11～7/13)

その他理由

原防内での検討および調整のため。なお、防護管理G

からの問い合わせは実施していた

▽核物質防護不適合起票(10/20～10/22)

▽調査方針検討(10/22～11/30)

▽現場調査(11/30～2/22)

▽工事設計・契約(2/22)

▽工事実施(2/22)

理由①

IDカード不正使用対応業務 理由⑤

積雪・強風（原防）

▽核物質防護不適合起票(2/21～2/22)

▽調査方針検討(2/22～2/25)

▽現場調査(2/25)

▽工事実施(2/25～2/26)

▽工事後追い契約(2/25)
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添付資料 3-3 

センサ事案 全般時系列（作成イメージ） 

年度 

運用 社内報告・レビュー 規制対応 

原防調整、契
約・予算関係 

核物質防護設備保全関
係等 

監査関係、
他事業所評
価等 

核セキュリティ対策部会 
CFAM 活動
報告 

核物質防護規定 32、33
条の年次報告 

PP信頼性向上検討会 
不適合報告(四半
期、年度) 

核物質防護検査 原子力規制庁事業者連絡会 
原子力規制庁
実務打合わせ
(柏崎刈羽) 

2011           【2011年度報告  
報告日:2012/9/24】 

○平成 23年度核物質防
護検査報告書 原子
力安全・保安院 

・他のカメラの切替に
よって監視できる区
間であれば同カメラ
にて代替措置を実施
している。 

⇒≪14．代替措置が認
められているという
思い込みがあったこ
とに関連≫ 

          

2012                   【2012/4/18 核物質防護
管理者会議】 

○核物質防護対策の強化
について(省令改正) 

⇒≪6.22.23.25.新 1．業
務量の増加および適切
な要員が配備されなか
ったことに関連≫ 
省令改正への対応は業務
量の増加に繋がるため。 

  

2013   【2013/11/20 
核物質防護設備故
障による連絡と防
護措置について
(防護管理 G担当
者作成資料)】 

⇒≪17.18．代替措
置のルール化、文
書化が不十分だっ
たことに関連≫ 
代替措置方法につ
いて定める文書は
存在したものの、
承認文書ではな
く、引き継がれて
いなかったため。 

  【2014/3/27 第 4回】 
〇核物質防護対策のある
べき姿と現状・課題 

⇒≪1．保守管理体制変
更の影響評価が不十分
であることに関連≫ 
運用変更の結果、品質
を劣化させないことを
前提とした議論がなさ
れているため。 

〇平成 25年度原子力規
制庁防護基準適合検査
指導事項 

⇒≪40．PP-PIMで故障
長期化が是正できなか
ったことに関連≫ 
同年度の核物質防護検
査結果の報告 

  【2013年度報告  
報告日:2014/10/1】 

○平成 25年度核物質
防護検査報告書 

・指導事項 
⇒≪40．PP-PIMで故障
長期化が是正できな
かったことに関連≫ 

⇒≪11～13．代替措置
内容を正しく理解し
ていなかったことに
関連≫ 
代替措置そのもので
はないが、法令に基
づく対応を適切に理
解できていなかった
ため。 

    【2013/10/8～10/11 柏崎刈羽核物
質防護検査】 
○平成 25年度核物質防護検査報
告書 

・指導事項 
⇒≪40．PP-PIMで故障長期化が
是正できなかったことに関連≫ 
不適合対応の修理遅れ等によ
り、不適合の一元管理やそのフ
ォローやチェック体制および責
任の明確化を指導され、不適合
管理の新システムを構築してい
るが、今回の検知器事案で故障
長期化を繰り返したため。 

  

            

2020 ・・・ ・・・ ・・・ ・・・ ・・・ ・・・ ・・・ ・・・ ・・・ ・・・ ・・・ 

 

凡例 

〇：【事実】本事案の問題点に関連する情報 

⇒：【考察】本事案の問題点に関連するとした理由等 

※≪≫内は、主な背後要因に対してのナンバリングおよびその概要。詳細は、 

添付資料 3-7「核物質防護設備の機能の一部喪失 主な背後要因の整理」参照。 
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添付資料 3-4 

 

核物質防護設備の機能の一部喪失 類似事例水平展開不足の要因 

 

核物質防護部門において、過去の不適合を教訓として活かす余地はなかったか、また、当社

の組織要因として、本事案単独の分析で抽出した問題点以外の問題がないかを確認するため、

過去の類似事例について、本事案との類似性、本事案の分析では抽出されていない問題点の有

無を分析し、改善措置報告書 4.3.3節に記載した。 

ここで分析対象とした福島第二の警報停止事案は本事案と非常に類似性が強く、当該事案の

教訓と対策を柏崎刈羽に水平展開していれば、本事案の問題点に気付き、是正できたことは想

像に難くない。福島第二の対策を柏崎刈羽へ水平展開できなかった要因に関する分析の詳細を

以下のとおり取り纏めた。 

 

福島第二の対策の社内共有に関する経緯と問題点 

福島第二の対策の社内共有に関する経緯と問題点について、時系列表を作成し、以下のとお

り整理した。 

2015年 10月 7日：核物質防護検査にて警報停止の違反行為判明 

2016年 2月 9日：第 9回核セキュリティ対策部会にて原因と対策を報告 

・柏崎刈羽に対し「柏崎刈羽も同種のセンサが反応する箇所があり、感度調整の可否に

ついて検討する」よう指示が出されたものの、対策を水平展開させる明確な指示は出

されなかった。 

2016年 6月 16日：第 10回核セキュリティ対策部会にて対策の実施状況を報告 

・「センサの種類によった不要警報に関するノウハウが異なることから、各発電所でそ

のノウハウを共有すること」との指示が出されたものの、対策を水平展開させる明確

な指示は出されなかった。 

2017年 1月 19日：第 11回核セキュリティ対策部会にて対策の実施状況を報告 

・柏崎刈羽防護管理 Gから以下 2点を報告 

－2015年 10月に警報停止の禁止を文書にて指示済 

－容易に警報停止をできないよう設備改造を検討中 

・柏崎刈羽の報告に対し、部会参加者から「警報停止禁止指示は、単に防護本部に負担

を強いているだけなのでは」との問いかけはあったものの、対策全体を水平展開する

ことの確認や、明確な実施指示は出されなかった。 

・部会参加者からの問い掛けに対し、柏崎刈羽防護管理 Gからは、 

－もともと警報停止を運用していなかったので、改めての注意喚起と認識 

－これにより負担が増えることはないと考える 

との回答にとどまっており、警報停止以外の背後要因が自分達にも共通し得るとは考

えなかったと推察する。 

警報停止事案の関係者に対するヒアリングでは以下のとおり、本社原子力運営管理部、福島第

二防護管理 Gとも、柏崎刈羽では、対策が水平展開されていると考えていたことを確認した。 
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【本社核物質防護担当者(CFAM/担当課長)】 

・核セキュリティ対策部会にて、福島第二の警報停止事案もしっかりと付議して、各発

電所も顛末書の内容を確認できる形としていたし、水平展開が大丈夫かどうかも確認

した。 

・会議の場以外でも各発電所に対して措置の正当性に懸念の際は遠慮なく本社に問い合

わせ或いは原子力規制庁分室と協議するように伝えていた。 

【福島第二防護管理 GM】 

・警報停止事案を受けてセンサが故障した際の対応を纏めた手順書を作成した。手順書

は各発電所に共有した。 

・共有している以上同様なレベルで対応されていると思っていた。 

・本社が横櫛の役割を果たしていたので柏崎刈羽が知らないことはないはず。ピア会議

もあったので意思疎通できていた。 

以上の経緯より、次の 3点を問題点として抽出した。 

・柏崎刈羽防護管理 Gは警報停止以外の背後要因が自分達にも共通し得ると考えなかった。 

・核セキュリティ対策部会は、福島第二の対策について報告を受けたものの、柏崎刈羽へ水

平展開するよう明確な指示を出さなかった。 

・本社原子力運営管理部は、福島第二の対策が柏崎刈羽に水平展開されなかったことを確

認しなかった。 

 

背後要因の分析 

福島第二の対策が柏崎刈羽に水平展開されなかったことについて背後要因図を作成し、上記1.

で抽出した問題点も含め、背後要因を分析した。その結果、以下に示す 4 つの直接的な要因と、

対策が必要と考えらえる 4つの背後要因を抽出した。 

＜直接的な要因＞ 

・柏崎刈羽防護管理 Gは、柏崎刈羽では警報停止を再周知したことで問題は生じないと考

えた。 

・核セキュリティ対策部会は福島第二の対策の報告を受けたものの、柏崎刈羽へ水平展開

するよう明確な指示を出さなかった。 

・本社原子力運営管理部は、福島第二の対策が柏崎刈羽に水平展開されなかったことを確

認しなかった。 

・経営層や核物質防護部門以外の組織から水平展開すべきとの指摘、指導がなされなかった。 

＜対策が必要と考えられる背後要因＞ 

・CAPの取り組みの妥当性をチェックする機能が働いていなかった。 

・柏崎刈羽防護管理 Gでは業務の標準化の意識が低かった。 

・本社核物質防護部門は、業務の標準化や各発電所の課題への対応状況について強く指導

できていなかった。 

・機密情報を扱う核物質防護部門に対し、経営層や他組織が関与する業務プロセスや業務

習慣がなかった。 

本分析にて抽出した、対策が必要と考えられる背後要因については、本事象の背後要因図

に反映し、必要な対策を検討するための情報とした。 

 

以 上 
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図 1 福島第二の対策の社内共有に関する時系列図 
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図 2 福島第二の対策が柏崎刈羽に水平展開されなかったことに関する背後要因図 
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添付資料 3-5 

内部監査における問題点の考察 

 

今回の事案に関する内部監査室の関与における問題点 

内部監査においては、第 3のディフェンスラインとして、独立した立場から顕在化したリス

クのみならず予兆リスクについても敏感に察知し、問題の悪化に繋がらないよう経営層や執行

部門へ伝える役割が求められる。 

よって、本事案発生に至る前に、内部監査の仕組みを通して、核物質防護設備の機能維持に

係る品質管理の重要性やリース・保守契約のあるべき姿について正しく認識し、経営層や柏崎

刈羽防護管理 Gに提言することができれば、設備機能復旧の長期化抑制につながった可能性が

ある。 

これらを踏まえ、本事案の発生に至るまでの内部監査室の関与から問題点を抽出した。 

 

本事案に関わる実際の内部監査室の関与 問題点 

2016年 9月、福島第二において周辺環境の影響から侵入検知器の不要警

報が多発するため一時的に警報表示機能を停止していた事案について、

原子力規制庁より核物質防護規定の遵守に係る「厳重注意文書」を受領。

こうした状況を踏まえ、2018年 2月～3月、内部監査室は、柏崎刈羽防

護管理 Gに対し核物質防護に関する原子力特別監査を実施した。 

・同監査に際して、核物質防護設備の性能試験において判定基準を満

たさなかった機器については、委託会社へ連絡し調整・修理実施後、

再試験を実施していたが、判定基準を満たさなかった事例で、再試

験まで 4 ヶ月を要した事例もあった。核物質防護不適合管理システ

ムで管理が必要ではない不具合についてもリスト化する等、処置が

滞ることがないように管理された状態とすることを要望事項とし

た。【→ 問題点①②】 

・同監査において、柏崎刈羽防護管理 G としては、核物質防護設備の

ファイナンスリースは高額でありメリットもなく、自社工事による

競争・分離発注を行い、コスト低減に努めていること、長期的なリプ

レイスについても、競争・分離発注等を計画していることを確認し、

良好事例とした。【→ 問題点③】 

2019年 3月、内部監査室は、2017年度監査提言事項の対応状況等を確

認するため、柏崎刈羽防護管理 G に対し原子力特別監査を実施した。

当該 Gに対して、2017 年度監査指摘・要望事項の是正・改善処置の状

況を確認したところ、処置が定着しており、他に指摘・要望事項も確認

されなかった。 

また、2017年度監査で防護設備の一部に復旧に長期間を要する箇所が

あることについては報告書に記載しているが、監査当時、核物質防護

部門では不適合の該否に関する明確な判断基準がなく、何を問題点と

して扱うべきなのかも不明確であったことから、具体的に是正を促す

指摘事項とはしなかった。このため、2018年度の監査における措置の

定着確認の対象外であった。【→ 問題点①】 

 

 

 

 

 

① 機能復旧の長期化

案件が散見され始

めているケースに

対し、管理プロセ

ス改善を要望する

に留まった 

 

② 機能復旧までの代

替措置が有効であ

るとの根拠につい

て強く問い質すこ

とがなかった 

 

③ リース契約の見直

しを踏まえた保守

契約への影響につ

いてまでは提言が

およばず、自社化

するメリットやコ

ストダウンを図っ

ている観点から良

好事例とした 
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背後要因の考察 

抽出した問題点に対し背後要因分析を実施した。詳細は図-1のとおりである。背後要因とし

て、以下の二つを特定した。 

 

a. 核物質防護業務に対する監査の機会が限定的だった(原子力特別監査のみ) 

内部監査の枠組みとしては、「業務品質監査」および「原子力特別監査」の二種類があり、

核物質防護業務は定期的な監査である業務品質監査の対象外であった。 

 

表 1 業務品質監査と原子力特別監査の比較 

 業務品質監査 原子力特別監査 

監査基準 原子力品質保証規定等 監査対象をふまえ個別に定める 

監査頻度 定期 
不定期(随時) 

内部監査室長が必要と判断した場合 

監査関連活動 
原子力部門経営会議、パフォーマンス向

上会議等への陪席を通じた情報収集等 

― 

※核物質防護業務に関しては情報の機

密性により日常の情報収集機械なし 

 

そのため、柏崎刈羽における監査は、福島第二における侵入検知器の警報表示機能の停

止事象を受けて実施した 2017 年度、2018 年度の原子力特別監査の実施に留まり、2019 年

度以降、監査は行われなかった。 

b. 核物質防護業務に関する情報を得る仕組みがなかった 

本事案発覚以前の社内の共通認識として、核物質防護に関する情報は機密性が高く、平

時から極めて限られた関係者のみで共有すべきものであり、フリーアクセス権を持つ内部

監査部門も監査実施期間以外に核物質防護部門の業務情報を得ることができなかった。 

また、定期監査を行う仕組みが存在しなかったことも相まって核物質防護業務に関する

知識や監査経験にも乏しく、核物質防護部門の業務実態を十分に把握することができず、

結果的に、実施された原子力特別監査においても、核物質防護部門からの説明内容に対し、

その根拠を問い質すことができなかったことにつながったと推察する。 
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図 1 内部監査室の関与における問題点と背後要因図 

 

改善のための対応策 

要因分析によって特定された背後要因「不適合情報等核物質防護業務の核心部に対する監査

の機会が限定的だった」、「核物質防護業務に関する情報を得る仕組みがなかった」により、内

部監査室は通常業務の中で、核物質防護業務の実態を知る機会が乏しかったことを確認したた

め、以下の対応策を実施する。 

・核物質防護業務に対する定期的な監査の仕組みの構築・実施 

- 必要に応じて随時に行う原子力特別監査ではなく、業務品質監査として定期的に監

査を行う仕組みを原子力品質監査関連マニュアルに定め、監査を行う。 

・日常の監査関連活動を可能とする条件整備 

- 核物質防護業務に関する監査を行うメンバーに対して核物質防護情報へのアクセス

権を付与するとともに、不適合の発生および是正状況等、核物質防護業務に関連する

情報を適時に把握できるよう、核物質防護業務のパフォーマンス向上会議や核セキ

ュリティ委員会等の各種関連会議等に陪席する。 

 

以 上 
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長期にわたり信
頼性の高い侵入
検知措置を講じる
ことができていな
かった

多数の侵入検知
器で故障が発生
した

設備の経年劣化
が進んでいた
７

防護管理Gは、設
備更新せずに
リース契約を継続
して設備を使用し
ていた【設備】
８、９

防護管理Gは、設
備に関する取替
等の保全計画を
策定していなかっ
た
９

防護管理Gは、設
備更新等、設備
管理をリース先の
原防に任せてい
た 

防護管理Gは、福
島第一原子力発
電所事故後の当
社の経営状況を
鑑み、設備更新を
先送りした 

防護管理Gは、再
稼働に向けた規
制対応を優先し
設備更新を先送
りした 

防護管理Gは、セ
ンサの特性や環
境条件に応じた
適切な保守を実
施していなかった

防護管理Gは、過
去の不適合情報
に基づく傾向分析
や課題抽出を実
施していなかった

CAPが適切に機
能していなかった

防護管理Gは、設
備を継続使用す
ることについて技
術的な妥当性の
検討をしていな
かった

防護管理Gは、設
備に関する取替
等の保全計画が
策定されていな
かった 

防護管理Gは、設
備更新等、設備
管理をリース先の
原防に任せてい
た 

 

【時系列-個別-5】

故障した侵入検
知器復旧に長時
間を要した

不具合発生時の
初動対応に時間
を要した

原防は、初動対
応の実施にあた
り、時間がかかっ
た 

原防は、初動対
応の依頼に即応
できる体制ではな
かった 

【※１】 
2019年度～防護
管理Gは、原防の
常駐していた不
具合対応要員を
削減し、不具合発
生時は原防の東
京拠点からの技
術員派遣で対応
することになった 

原防は、収益が
減少し、現場要
員体制の見直し
が必要となり、不
具合対応時は東
京拠点からの技
術員派遣を含め
た代案を提案し
た【組織】 

防護管理Gによる
設備の自社化お
よびリース設備の
買取りにより、原
防の収益は減少
した 

防護管理Gは、技
術・業務革新推進
部会での審議を
踏まえ、設備の取
得、管理方法を変
更することの影響
を評価することな
く、新規設備の分
離発注およびリー
ス設備の買取りを
実施した 

防護管理Gは、保
守業務委託費用
を削減した 

防護管理Gは、保
全の適正化を考
慮しつつも、変更
の影響を十分に
評価することな
く、保全方式を見
直し、点検項目・
頻度を変更（削
減）した

防護管理GMは、
原防の提案の中
で、保守管理体
制を変更すること
の影響を十分に
評価することな
く、東京拠点から
の技術員を派遣
する案を採用し
た 

防護管理Gは、原
防が対応できなく
とも構内協力企
業を活用すること
で対応可能と考
えた【人】 

構内協力企業も
技術向上を図っ
ており、対応でき
るようになってき
た 

原防等からの懸
念の表明はあっ
たが、発電所上
層部は、点検保
守・修理は別契約
であり、品質を低
下させることはな
いと考えた【人】 

【※２】 
防護管理Gは、急
いで対応する必
要はないと考えて
いた 

防護管理Gは、代
替措置が出来て
いれば問題ない
と考えていた【人】 

防護管理Gは、迅
速に修理等を実
施しなければなら
ないとする法令要
求を理解していな
かった【人】 

【※３】 
原防は、技術員
の派遣調整で時
間がかかり、ま
た、数件纏めて実
施できるように調
整することもあっ
た

原防は、柏崎刈
羽のための専属
技術員が常に待
機している訳では
ないので、都度、
派遣者の調整が
必要であった【組
織】 

原防は、急いで対
応する必要はな
いと考えていた 

原防は、代替措
置が出来ていれ
ば問題ないと考
えていた【人】 

原防は、迅速に
修理等を実施し
なければならな
いという法令要
求があることを防
護管理Gから聞
いていない【組
織】 

2018年度～防護
管理Gは、保守業
務の契約変更に
より、業務量が増
加し、対応が遅れ
るようになった 
 

契約変更により
日常点検で口頭
発注で良かったも
のが、臨時点検と
して依頼の都度、
依頼書が必要と
なった【組織】

原防から日常点
検として実施して
きた初動対応を
作業量に見合っ
た契約となるよう
見直し依頼があっ
た 
 

原防は、保守業
務とリースのトー
タルで現地運営
してきたが、収益
が減り、これまで
の対応が困難に
なってきた 

2011年頃～防護
管理Gは、設備管
理状態を変更す
ることの影響を評
価することなく、
リース期間延長
並びに設備の自
社化を進め、原防
のリースによる収
入が減少してい
た
１

核物質防護部
門、資材契約部
門等関係社員
は、核物質防護
設備の運用（リー
ス契約等）に改善
の余地があると
考えた

核物質防護設備の機能の一部喪失 背後要因図

21

30

31

説明補足の凡例

主な背後要因：

赤数字 ： 表4-4の各要素との紐づけのために付番した番号

黒背景白抜き数字 ： 36対策の番号

： ANDゲート（記載がない箇所は、ORゲート）

： 問題を断ち切るための対策の対策箇所

21

21

21

21

2121

2 2

23

19 19 20

20

4

22

23

19

22

19 19

発電所核物質防護部門は課題解決に必要な分析、評価を怠った

発電所上層部は、業務内容に見合った要員配置（必要数、力量の付与）を

しなかった

業務プロセスの明文化、標準化が不足した

核物質防護業務に対する他分野の組織、本社原子力運営管理部、発電所

上層部の 関与が少なかった

上記背後要因との関係が強い深堀範囲

上記背後要因との関係が強い深堀範囲

上記背後要因との関係が強い深堀範囲

20
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防護管理Gは、不
具合発生の都
度、初動対応の
依頼を行わず、数
件纏めて依頼す
ることがあった 
 

防護管理Gは、臨
時保守の設定回
数を超えないよう
に依頼回数を調
整した【組織】 

防護管理G事務
所メンバーは、設
定回数を超える
と予算超過手続
きが必要となり、
その追加となる
手続き作業を増
やしたくなかった 

防護管理Gは、
契約変更に当た
り、変動分の回
数を増やさな
かった 
 

防護管理Gは、こ
れまでの実績や
経年劣化の影響
等を踏まえて変
動分の回数を予
算に反映できて
いなかった
８

防護管理Gは、契
約変更に伴う準
備が不足してい
た
（設備の自社化や
保守管理方法の
変更等に対応で
きるだけの体制
整備は行われな
かった）
１

 
【※２】 

柏崎刈羽では核
物質防護設備増
設等の業務量に
比して要員が少
ない【組織】
２２

防護管理Ｇは、不
具合箇所の特定
ができない場合、
二つの会社に初
動対応を依頼す
る場合があった 

2015年度～防護
管理Ｇは、保守業
務の委託先を原
防と関電工の2社
に分離発注して
いた 

防護管理Gは、故
障時対応等がス
ムーズにできると
考え、カメラ・電源
系等は設置して
いる関電工に分
離発注した【組
織】 

防護管理Gは、故
障箇所が特定で
きない場合、原防
に調査依頼し原
因不明な場合は
次に関電工へ調
査依頼 

防護管理Gには
設備全体に精通
しているメンバー
が限られていたた
め故障箇所が特
定できない
４、２３、２４

業務内容に見
合った要員が配
分されていない
【組織】（力量者
の育成、配置不
足）
新１

計画的な人事
ローテーションや
人材育成計画が
なかった

故障の修理対応
に時間を要した

原防は、修理の
実施にあたり、時
間がかかった 

原防は、修理の
依頼に即応でき
る体制ではなかっ
た【組織】 

 
【※１】 

 
【※３】 

防護管理Gは、故
障部品等の調達
に時間がかかっ
た 

防護管理Gは、設
備が古く（15年以
上）、部品が製造
中止になっており
調達が困難で
あった【組織】
１０

防護管理Gは、長
期的な観点での
設備管理ができ
ていない

防護管理Gは、故
障の都度、交換
する設備・部品を
調達することに
なった【組織】
５

防護管理Gは、当
社で予備品等を
十分に確保して
いなかった（リー
ス時は原防があ
る程度の予備品
を確保） 

防護管理Gは、
リースから自社
設備に変更した
際の準備が足り
ていなかった 

防護管理Gは、修
理工事の契約に
時間がかかった

防護管理Gは、契
約に必要な資料
の作成に時間が
かかった【組織】 

防護管理Gは、工
事追加仕様書、
設計予算書等の
資料を作成し、防
護管理GMの承認
の上、原防と契約
する必要があった 
 

防護管理Gは、
資料を作成する
力量を持つメン
バーが限られて
いた
６、２３、２５

業務内容に見
合った要員が配
分されていない
（力量者の育成、
配置不足）
新１

計画的な人事
ローテーションや
人材育成計画が
なかった

防護管理Gは、
他の業務が輻輳
していた 

【時系列-共通-5】
防護管理Gは、速
やかに復旧しなく
とも代替措置を講
じていれば問題な
いと考えた

防護管理Gは、代
替措置をとってい
れば問題ないと
考えていた

【※４】
防護管理Gは、代
替措置に関する
法令要求の理解
が不十分だった
１１、１２、１３

原子力規制庁要
求をルールとして
明文化（ルール
化・文書化）して
いなかった【組
織】
１７、２０

本社のガバナン
スが弱く、チェッ
ク機能が働かな
かった

【時系列-共通-2】
組織として故障状
態の長期化を是
正できなかった

本社原子力運営
管理部および柏
崎刈羽上層部
は、原子力規制
庁からの指摘に
至るまで、故障状
態が長期間継続
していることを認
識できていなかっ
た【組織】
２８、３２、３９

本社原子力運営
管理部および柏
崎刈羽上層部
は、防護管理GM
から十分な情報
が提供されなかっ
た
３２

本社原子力運営
管理部および柏
崎刈羽上層部
は、他の核物質
防護に関わる優
先課題が山積し
ており侵入検知
器の故障長期化
には関心が向か
なかった
２９

25

19

23

134

29

21 25

25 25 25

19

21

20

25 25 25

2

3

4

32

22

5
22

28
26
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防護管理部門の
特殊性として、他
部門から問題提
起される機会に
乏しかった
３０
【時系列-共通-3】

本社核物質防護
部門（および他発
電所核物質防護
管理部門関係者）
は、問題点を修正
できなかった
３９

PP-PIMで故障長
期化の問題を的
確に把握し指摘
することができな
かった【組織】
４０

PP-PIMでは技術
的な問題点も含
め、体系的な不
適合分析に基づく
再発防止の取り
組みを実施してい
なかった

CAPの取り組み
の妥当性をチェッ
クする機能が働
いていなかった

CAPの構成要員
が限られており、
相互チェックが働
きにくかった

【時系列-共通-4】
本社核物質防護
部門は、業務の
標準化や各発電
所の課題への対
応状況について
強く指導できてい
なかった
２１

発電所業務に対
する本社の役割
や責任が曖昧【組
織】

本社主管の二次
マニュアルがな
い
４１、新４

福島第二侵入検
知器の警報停止
について、柏崎で
の対応は警報停
止の禁止を改め
て周知する等に
留まり、福島第二
の対策全般を水
平展開するに至
らなかった

本社核物質防護
部門は、業務の
標準化や各発電
所の課題への対
応状況について
強く指導できてい
なかった 

経営層や核物質
防護部門以外の
組織から水平展
開すべきとの指
摘、指導がなされ
なかった

機密情報を扱う
核物質防護部門
に対し、経営層
や他組織が関与
する業務プロセ
スや業務習慣が
なかった

防護管理Gは、水
平展開が必要と
考えなかった

柏崎刈羽では警
報停止は常態化
していなかった

防護管理Gでは
業務の標準化の
意識が低かった
新５

【時系列-個別-1】
設備故障時の「代
替措置が不十分」
であった

組織全体として代
替措置が十分で
あると誤認してい
た 

防護管理Gは、カ
メラによる代替監
視をしていれば十
分であると認識し
ていた 

 
 
【※４】 

防護管理Ｇは、侵
入検知器の原理
や設置目的につ
いて誤った理解を
していた【人】
１２、１３

防護管理Ｇでは
口頭や実務中の
指導で代替監視
のやり方が引き
継がれてきていた 

防護管理分野に
は、体系的な教
育訓練プロセス
が無かった【組
織】
１９、新２

防護管理Ｇは、慣
例的な運用を長
年行ってきた（長
期にわたり運用
見直しを行わな
かった）【組織】
１８、新５

防護管理Gでは
業務の標準化の
意識が低かった
新５

防護管理GMによ
る防護本部の監
視状況の把握が
不十分であった
２６、２７

防護管理GMは、
防護本部に行っ
ていなかった
３５

防護管理GMは、
代替措置は十分
に実施出来てい
ると思っていた
【人】 

防護管理GMは、
机上業務対応が
忙しかった

業務内容に見
合った要員配分
がなされていな
かった【組織】
新１

組織として誤った
代替措置の認識
を正すことができ
なかった
２７

防護管理G内から
の是正が効かな
かった 

社員見張人は、
複数の画面を正
確に監視ができ
ているのかとの懸
念を表明できな
かった【組織】
３６

社員見張人は、
以前に伝えたと
きも迅速な対応
をしてもらえな
かった

社員見張人は、
懸念が正しいと
の自信が持てな
かった
３６

社員見張人は、
法令や設備の教
育を受けたことが
ない（力量者の育
成、配置不足）
１９

計画的な人事
ローテーションや
人材育成計画が
なかった

防護管理GMは、
日頃から言い出
しやすい環境を
作ってこなかった
３８

防護管理Gは、代
替措置は原子力
規制庁に認めら
れているものと
思っていた【人】
１４

防護管理Ｇは、
代替措置を行う
際には、都度、原
子力規制庁に代
替措置の内容ま
で連絡していた 
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柏崎刈羽上層部
からの是正が効
かなかった
２６

柏崎刈羽上層部
は、カメラによる
代替監視状況を
把握していなかっ
た 

柏崎刈羽上層部
は、日ごろから防
護本部に行く機
会は少なかった
２７、新６

柏崎刈羽上層部
は、機密情報を扱
うとして核物質防
護部門にあまり関
与していなかった
【組織】
３１

柏崎刈羽上層部
は、防護管理Ｇ
Ｍに頼っていた
（対応は防護管
理GMが実施して
いると考えてい
た）【人】 

【時系列-個別-2】
防護管理GMから
も代替措置に関
する事項は報告
が無かった【人】

発電所長（核物質
防護業務統括者）
は、是正に必要な
知識がなかった 

発電所長は、核
物質防護業務の
実務担当者経験
や特別な教育が
なかった（力量者
の育成、配置不
足）
３３

本社のガバナン
スが効かなかっ
た【組織】
３９

本社防災安全G
は、発電所毎に
ばらついている運
用を正確に把握
していなかった
４１、４２

【時系列-共通-4】
本社が管理する
上位マニュアルが
無かった
４１、新４

防護管理Gは、本
社の指導・指摘を
聞き入れない事
が多かった
４１

他事業所評価で
柏崎刈羽の代替
措置を問題として
把握するに至らな
かった 

本社防災安全G
は、代替措置に
スポットを当てて
観察してこなかっ
た

本社原子力運営
管理部長（本社防
災安全G監督者）
は、是正に必要な
知識がなかった 

本社原子力運営
管理部長は、核
物質防護業務の
実務担当者経験
や特別な教育が
なかった
（力量者の育成、
配置不足）
４３

内部監査では設
備故障の長期化
について、具体的
に是正を促す指
摘・要望事項とは
しなかった（コスト
ダウンの良好事
例として扱った）
新７

内部監査では防
護業務の実態を
十分に把握でき
なかった

不適合情報等防
護業務の核心部
に対する監査の
機会が限定的
だった（原子力特
別監査のみ）

内部監査では機
密情報を扱うた
め核物質防護部
門に日常的に関
与できていな
かった

防護業務に関す
る情報を得る仕
組みがなかった

柏崎刈羽核物質
防護部門現場は
速やかに十分な
代替措置を講じら
れる態勢でなかっ
た

不要警報が多発
する環境である

柏崎刈羽核物質
防護部門現場は
広範囲の除雪、
除草、清掃等を迅
速に実施できる
態勢でなかった
新３

侵入感知器の特
性上、不要警報を
皆無にすることは
困難

代替措置の対応
ルールや体制が
不明確であった

敷地面積が広く
監視対象範囲も
大きい
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3

26

24

28
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9

29

3

26

3

31 25

22

36

36

主な背後要因の相関関係の整理

上記背後要因図全体を俯瞰し、多くの背後要因に共通する問題を考察、主な背後要因として相関関係を整理

した

多数の侵入検知器

で故障が発生

設備故障時の代替

措置が不十分であっ

た 核物質防護部門は業務プロ

セスの明文化、標準化が不

足した

原子力・立地本部(本社・

柏崎刈羽)は組織として

核物質防護を重要視して

いなかった

核物質防護業務に対

する他分野の組織、

本社原子力運営管理

部、発電所上層部の

関与が少なかった

発電所上層部は、業務内

容に見合った要員配置(

必要数、力量の付与)をし

なかった

故障した侵入検知

器の復旧に長時間

を要した

核物質防護部門は機密

情報を取り扱う特殊な業

務環境にあった

発電所核物質防護部門

は課題解決に必要な分析、

評価を怠った

【直接原因】 【主な背後要因】
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添付資料 3-7 

 

核物質防護設備の機能の一部喪失事案の主な背後要因の整理 

 

主な背後要因の相関関係 

 

主な背後要因の整理 

No.1～43：改善措置報告書本文 4章 表 4-4背後要因の整理にて確認した内容 

新 1～新 7：再検証にて新たに確認した内容 

主な背後要因 No. 確認した内容 

発電所核物質防

護部門は課題解

決に必要な分析、

評価を怠った 

1 

防護管理 GM は代替措置ができていれば機能復旧を急ぐ必要はない

との考えのもと、設備更新を先送りし、保守管理体制の変更が与え

る影響を事前に評価することはなく、故障時に即応できる代替の体

制を構築することもなかった。(4.3.2.1) 

5 

原防から当社への設備売却後、原防として予備品をストックしてお

くことは困難となり、故障の都度、交換する設備・部品を調達する

ことになった。更に、設備が古く、交換部品等が生産中止になって

いることもあり、調達に時間が掛かることもあった。 

7 
柏崎刈羽は設備経年数が長く、設備故障回数も多い傾向にある。

(4.3.1.1) 

8 

2015 年度にリース契約が終了する件名について自社設備として設

備更新する予定であったが、(中略)既存設備のまま再リースを実施

している。以降、設備取替等の保全計画を策定することなく(中略)

再度リース契約を締結し、継続して設備を使用していた。(中略)設

備経年が進み、(中略)設備故障の回数も増える傾向にあった。

(4.3.1.1) 

多数の侵入検

知器で故障が

発生 

設備故障時の

代替措置が不

十分であった 
核物質防護部門は業

務プロセスの明文化、

標準化が不足した 

原子力・立地本部

(本社・柏崎刈羽 )

は組織として核物

質防護を重要視し

ていなかった 

核物質防護業務

に対する他分野

の組織、本社原

子力運営管理

部、発電所上層

部の関与が少な

かった 

発電所上層部は、

業務内容に見合っ

た要員配置 (必要

数、力量の付与)を

しなかった 

故障した侵入

検知器の復旧

に長時間を要

した 
核物質防護部門は

機密情報を取り扱う

特殊な業務環境に

あった 

発電所核物質防護

部門は課題解決に

必要な分析、評価

を怠った 

【直接原因】 【主な背後要因】 
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主な背後要因 No. 確認した内容 

10 

設備更新を先送りしたことに伴い、設備が古く、交換部品等が生産

中止になっていることもあり、調達に時間が掛かることもあった。

(4.3.2.1) 

発電所上層部は、

業務内容に見合

った要員配置(必

要数、力量の付

与)をしなかった 

19 

防護管理 Gは、法体系や核物質防護規定の理解確認のための机上教

育とテロ対応を想定した緊急時対応訓練は計画的に実施していた

が、業務に必要な力量を維持・向上させるための教育訓練プログラ

ムも無く、代替措置の法令要求が記載されている規制庁内規も開示

されていなかった。(4.3.2.3) 

3 
保守区分の変更により契約手続き等の業務量が増加し速やかに初

動対応や修理を依頼することができなかった。 

4、24 

防護管理 G事務所メンバーには設備全体に精通しているメンバーが

限られていたため故障箇所が特定できず、まずは原防に調査依頼し

原因不明な場合は次に関電工へ調査依頼するということがあった。 

6、25 

防護管理 Gは、契約資料を作成する力量を持つメンバーが限られて

おり、かつ他の業務も輻輳する中での対応となっていたことで、契

約手続きに時間がかかっていた。 

新 1 

核物質防護設備の保守に係る対応要員数が少ないところに省令改

正に伴う対応等の業務が輻輳する中、故障対応の契約手続きを自ら

行う機会が多くなったものの、業務に見合った能力を有する要員が

不足する状態が継続していた。(4.3.2.1) 

新 2 

防護管理 Gは、侵入検知器の原理や設置目的について誤った理解を

しており、1 つの検知器が故障しても同じ役割の検知器が他にある

という理解であった。さらに、法令解釈や侵入検知器の原理や設置

目的に関する教育も実施していなかった。(4.3.2.2(1)) 

22 炉規則の改正等により業務量が増えたが、要員は増えなかった。 

23 

人数はいるが、設備管理が必要な部門なのに「保全業務を知らない」

「設備設計ができない」「調達業務ができない」メンバーが何人も配

置されていた。 

33 
核物質防護業務を統括する立場にある発電所長には核物質防護業

務の実務担当者経験や特別な教育の経験はなかった。(4.3.2.3) 

36 

社員見張人は、複数の画面を正確に監視ができているのかとの懸念

を有していたものの、抱いた懸念が正当なものであるとの自信も持

てなかったことから、懸念を表明することができなかった。

(4.3.2.3) 

43 

本社防災安全 Gを監督し、核物質防護業務を統括する立場にある本

社原子力運営管理部長には核物質防護業務の実務担当者経験や特

別な教育の経験がなかった。(4.3.2.3) 

新 3 

広範囲の除雪、除草などを迅速に実施できる体制ではなく、不要警

報が多発する環境だった。 
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主な背後要因 No. 確認した内容 

核物質防護部門

は業務プロセス

の明文化、標準化

が不足した 

9 

核物質防護部門は、設備取替を含めた保全計画を策定することな

く、設備更新せずリース契約の継続等により設備の経年化が進み、

設備故障が増加する傾向にあった。(4.3.2.1) 

11 
防護管理 Gは原子炉等規制法に基づく防護措置の内容を正しく理解

していなかった。 

12 
防護管理 G は、1 つの検知器が故障しても同じ役割の検知器がまだ

あるという理解であった。(4.3.2.2) 

13 

防護管理 Gは、専任監視という監視行為は行っておらず、一人の社

員見張人が複数箇所の故障範囲を他の対応もしながら監視してい

たという状況が継続されていた。(4.3.2.2) 

14 

防護管理 Gは、以下について原子力規制庁からの特段の反応も無か

ったため、代替措置は認められているものと思い込んでいた。

(4.3.2.3) 

17 
防護管理 Gは防護措置の内容について、ルール化、文書化、運用の

見直しを進めなかった。 

18 

防護管理 Gでは、カメラによる代替監視の具体的な運用について明

文化されておらず、口頭や実務中の指導等で引き継がれていた。

(4.3.2.2) 

20 

防護管理 Gは、口頭や実務中の指導で引き継がれてきたこれまでの

代替監視を実施していれば十分であるという共通認識であった。

(4.3.2.2) 

21 
福島第二における「侵入検知器の警報停止」事案の対策を運用に反

映しなかった。(4.3.2.2) 

41 

核物質防護部門には、本社主管の二次マニュアルがないことからも

うかがえるように、発電所業務に対する本社の役割や責任が曖昧で

あり、本社防災安全 Gは業務の標準化や各発電所の課題への対応状

況について防護管理 Gに対して強く指導できていなかった。 

他電力相互レビューにおいても、発電所上層部や本社を含めた組織

全体で情報を確実に確認して意思決定されていない、と提言されて

いる。(4.3.2.3) 

新 4 
核物質防護管理者が現場実態を把握し是正を促すための具体的な

役割や期待事項を明文化したものがなかった。(4.3.2.3) 

新 5 

有効な代替措置について原子力規制庁と相互に確認することもな

く、また防護管理 Gは文書化により管理情報が増えることを考慮し

て文書を残さないという証言も得られている等、具体的な運用につ

いて明文化を先送りしたことが明らかに推察される。(4.3.2.2(1)) 
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主な背後要因 No. 確認した内容 

核物質防護業務

に対する他分野

の組織、本社原子

力運営管理部、発

電所上層部の関

与が少なかった 

26 柏崎刈羽上層部の関与が不足した。 

27 
防護管理 GM 以上の管理者層は防護本部の監視状況を十分に把握で

きておらず、現場把握が弱かった。(4.3.1.2) 

28 

発電所長は原防からの提言によりリース契約見直しによる社内保守

体制強化の必要性を認識できたものの、故障状態が長期間継続して

いることを認識できておらず、こうした状態を是正できなかった。

(4.3.2.3) 

29 
省令改正に伴う対応等、核物質防護に関わる優先課題があり、侵入

検知器の故障長期化には注意を向けるに至らなかった。(4.3.2.3) 

30 

核物質防護部門の特殊性として、情報機密性の観点から他部門への

情報提供や部門内での情報共有が限定的になる面もあり、組織内外

からの問題提起、課題の共有、課題解決の議論の機会が乏しかった。

(4.3.2.3) 

31 

核物質防護管理者ではない原子力安全センター所長や防災安全部

長はラインの監督者であるにも関わらず、業務に関与しづらい状況

でもあった。(4.3.2.3) 

32 

柏崎刈羽上層部に核物質防護部門の課題や活動状況が報告される機

会として、定期報告や会議体があるが、故障の長期化を重大な問題と

して認識できる情報提供はなされなかった。発電所長からもリース

契約見直しによるリスクについての評価に対する声は無かった。

(4.3.2.3) 

35 

防護管理 GM が日常的に防護本部や現場での巡視状況観察に行くこ

とはほとんどない状況にあった。不適合管理報告書の内容は代替措

置の実施状況まで把握できる記載とはなっていなかったため、防護

本部内での監視や設備故障箇所の巡視の状況について実態を把握

することができていなかった。(4.3.2.2) 

38 
防護管理 GM は日頃から言い出しやすい環境を作ってこなかったた

め、懸念を表明することができなかった。(4.3.2.3) 

新 6 

防災安全部長と防護管理 Gの部屋が物理的に距離があり、コミュニ

ケーションが取りづらい環境であった(4.3.1.2)ことも情報共有が

乏しかったことも原因のひとつと考えられる。(4.3.2.3) 

39 本社原子力運営管理部は課題を把握、是正できなかった。 

40 

PP-PIM は複数(多数)の故障を同時に抱えている状態を把握できて

いない等、故障長期化の問題を的確に把握し指摘することができな

かった。(4.3.2.3) 

41 

核物質防護部門には、本社主管の二次マニュアルがないことからも

うかがえるように、発電所業務に対する本社の役割や責任が曖昧で

あり、本社防災安全 Gは業務の標準化や各発電所の課題への対応状

況について防護管理 Gに対して強く指導できていなかった。 

他電力相互レビューにおいても、発電所上層部や本社を含めた組織

全体で情報を確実に確認して意思決定されていない、と提言されて

いる。(4.3.2.3) 



添 3-7(5) 

 
 

主な背後要因 No. 確認した内容 

42 

防護措置の客観的な評価と良好事例の抽出と水平展開を目的とし

た「他事業所評価」を実施していたが、柏崎刈羽の代替措置を問題

として把握するに至らなかった。(4.3.2.3) 

新 7 
内部監査では、設備故障の長期化について、具体的に是正を促す指

摘・要望事項とはしなかった。(4.3.1.3(2)) 
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添付資料 4-1 

 

主な背後要因(確認した内容)と根本原因の関係 

 

凡例 ＜リスク＞:リスク認識の弱さ 

＜現場把握＞:現場実態の把握の弱さ 

＜組織是正力＞:組織として是正する力の弱さ 

(改善措置報告書からの新規「確認した内容」：下線箇所) 

（１） 核物質防護部門 

章 主な背後要因 確認した内容 

2 

核物質防護の重

要性の理解が不

足していた 

・Aゲートで運転員 Aの人定確認をした委託見張人は、本人の人相と IDカー

ドの写真の相違に違和感を持ちながらも「口頭で申告された姓と ID カー

ドの記載が同じだったため、それ以上追及しなかった」結果、A ゲートの

通過を認めた。＜リスク＞ 

・B ゲートで運転員 A が生体認証エラーを発生させた際に対応した委託見張

人や社員見張人も、違和感を持ちつつ、最終的には運転員 Aの主張を認め、

生体情報再登録の手続きを取り、防護区域への入域を認めた。 

＜リスク＞ 

・それぞれの見張人が運転員 Aの人定確認に違和感を持ちつつ、見張人同士

でコミュニケーションがとられなかった。(「社員だから」「運転員だから」

ということで“問題ない”と自己完結してしまい、疑問・違和感を持った

時に重要な「問いかける」ができなかった)＜リスク＞ 

2 

防護区域等入域

に関わるプロセ

ス・設備の欠陥を

抱えていた 

【マニュアル類の不備】 

・人定確認の方法が標準化されていなかった。人定確認の方法をまとめたテ

キストはあるが、マニュアル化していなかった。また、判定基準も明確と

なっていなかった。＜組織是正力＞ 

・警備要領上、生体情報再登録という行為があるがどのようなケースで再登

録を実施するかの記載がなかった。＜組織是正力＞ 

また、不正を想定したプロセス設計となっておらず、現場に再登録装置を

設置し、現場で完結できる手順や責任権限となっていた。＜リスク＞ 

【設備の不備】 

・生体認証装置の特性上、受験者の検査の受け方等によりエラー判定がでる

等、エラー発生が特殊な状況で無かった。＜組織是正力＞ 

・中央制御室入室時に本人確認を実施していなかった。(入室権限のある ID

カードであれば他者が不正に入手したものであっても入室ができてしまう)

＜リスク＞ 

【プロセスの不備】 

・IDカードの写真が古い、不鮮明等で人定確認しにくいことがあった。 

＜組織是正力＞ 
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章 主な背後要因 確認した内容 

2 

厳格に警備業務

を行える環境に

不備があった 

・委託見張人は当社社員、特に運転員に対して遠慮があった。委託見張人は「名

前を知らないものの、運転員であることは認識していた」「協力企業の制服

だったら通していなかった」と答えており、当社社員への忖度があった。 

＜リスク＞ 

2 

核物質防護部門

の管理者が現場

実態を把握でき

ていない 

・核物質防護部門の管理者である、核物質防護管理者、防災安全部長および

防護管理 GM は、いずれも事案発生当時までは警備の現場に足を運ぶこと

は少なく、「人定確認がやりにくくなっていること」、「生体認証エラーが

度々発生していること」等を直接目にしたり、見張人から聞いたりして把

握することができていなかった。＜現場把握＞ 

2 

組織として是正

が機能していな

かった 

・IDカード取り違えによる Aゲート通過事例が繰り返し発生していたが、 

類似事例の分析が不十分であり、本事案発生まで有効な対策が打たれなか

った。＜組織是正力＞ 

・WBC 不正受検事案の対策(管理区域立入許可証施錠保管、設備的対応)が ID

カードへ水平展開されなかった。(セーフティ側と PPCAPの連携がなかった)

＜組織是正力＞ 

・Aゲート通過事案の対策として、IDカード施錠や生体認証の対策案が他の

事情(予算的な話や、協力企業事情)により見送られた。＜リスク＞ 

・B ゲート生体認証エラーが増加したが、適切なメンテナンスをしなかった

ため、エラー、再登録が日常化していた。＜組織是正力＞ 

2 

当社社員は内部

脅威になり得な

いとの思い込み

があった 

・警備要領上、「異常時」は機器の不具合のみを想定しており、不審者への

対応は想定された内容となっていなかった。＜リスク＞ 

・委託見張人 Eが「運転員＝不審者ではない」との考えから、違和感を持ち

ながらも、最終的に入域を認めた。＜リスク＞ 

3 

発電所核物質防

護部門は課題解

決に必要な分析、

評価を怠った 

・防護管理 GM は代替措置ができていれば機能復旧を急ぐ必要はないとの考

えのもと、設備更新を先送りし、保守管理体制の変更が与える影響を事前

に評価することはなく、故障時に即応できる代替の体制を構築することも

なかった。＜リスク＞＜組織是正力＞ 

・原防から当社への設備売却後、原防として予備品をストックしておくこと

は困難となり、故障の都度、交換する設備・部品を調達することになった。

更に、設備が古く、交換部品等が生産中止になっていることもあり、調達

に時間が掛かることもあった。＜組織是正力＞ 

・柏崎刈羽は設備経年数が長く、設備故障回数も多い傾向にある。 

＜組織是正力＞ 

・2015年度にリース契約が終了する件名について自社設備として設備更新 

する予定であったが、(中略)既存設備のまま再リースを実施している。以

降、設備取替等の保全計画を策定することなく(中略)再度リース契約を締

結し、継続して設備を使用していた。(中略)設備経年が進み、(中略)設備

故障の回数も増える傾向にあった。＜組織是正力＞ 

・設備更新を先送りしたことに伴い、設備が古く、交換部品等が生産中止に

なっていることもあり、調達に時間が掛かることもあった。＜組織是正力＞ 
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章 主な背後要因 確認した内容 

3 

業務プロセスの

標準化、明文化が

不足した 

・核物質防護部門は、設備取替を含めた保全計画を策定することなく、設備

更新せずリース契約の継続等により設備の経年化が進み、設備故障が増加

する傾向にあった。＜組織是正力＞ 

・防護管理 Gは原子炉等規制法に基づく防護措置の内容を正しく理解してい

なかった。＜現場把握＞ 

・防護管理 G は、1 つの検知器が故障しても同じ役割の検知器がまだあると

いう理解であった。＜現場把握＞ 

・防護管理 Gは、専任監視という監視行為は行っておらず、一人の社員見張

人が複数箇所の故障範囲を他の対応もしながら監視していたという状況

が継続されていた。＜現場把握＞ 

・防護管理 Gは、以下について原子力規制庁からの特段の反応も無かったた

め、代替措置は認められているものと思い込んでいた。＜現場把握＞ 

－ 侵入検知器が 2 種類機能喪失した場合は代替措置方法も含めた時系列を

書面に記して都度、防護管理 GMから原子力規制庁へメールもしくは FAX

で報告していた。 

－ 代替措置方法も記載している不適合内容の全てを毎月、原子力規制庁に

書面で報告していた。 

・防護管理 Gは防護措置の内容について、ルール化、文書化、運用の見直し

を進めなかった。＜組織是正力＞ 

－ 防護管理 G では、カメラによる代替監視の具体的な運用について明文化

されておらず、口頭や実務中の指導等で引き継がれていた。 

－ 防護管理 G は、口頭や実務中の指導で引き継がれてきたこれまでの代替

監視を実施していれば十分であるという共通認識であった。 

－ 福島第二の警報停止事案の対策を運用に反映しなかった。 

・有効な代替措置について原子力規制庁と相互に確認することもなく、また

防護管理 Gは文書化により管理情報が増えることを考慮して文書を残さな

いという証言も得られている等、具体的な運用について明文化を先送りし

たことが明らかに推察される。＜リスク＞＜組織是正力＞ 
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章 主な背後要因 確認した内容 

3 

核物質防護業務

に関する他分野

の組織、本社原子

力運営管理部、発

電所上層部の関

与が少なかった 

・防護管理 GM が日常的に防護本部や現場での巡視状況観察に行くことはほと

んどない状況にあった。不適合管理報告書の内容は代替措置の実施状況まで

把握できる記載とはなっていなかったため、防護本部内での監視や設備故障

箇所の巡視の状況について実態を把握することができていなかった。 

＜現場把握＞ 

・防護管理 GM は日頃から言い出しやすい環境を作ってこなかったため、懸

念を表明することができなかった。＜組織是正力＞ 

3 

発電所上層部は、

業務内容に見合

った要員配置(必

要数、力量の付

与)をしなかった 

・防護管理 Gは、法体系や核物質防護規定の理解確認のための机上教育とテ

ロ対応を想定した緊急時対応訓練は計画的に実施していたが、業務に必要な

力量を維持・向上させるための教育訓練プログラムも無く、代替措置の法令

要求が記載されている規制庁内規も開示されていなかった。＜組織是正力＞ 

・保守区分の変更により契約手続き等の業務量が増加し速やかに初動対応や

修理を依頼することができなかった。＜組織是正力＞ 

・社員見張人は、複数の画面を正確に監視ができているのかとの懸念を有し

ていたものの、抱いた懸念が正当なものであるとの自信も持てなかったこ

とから、懸念を表明することができなかった。＜現場把握＞ 
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（２） 経営層（社長、原子力・立地本部長）、本社・発電所上層部（発電所長、本社原子力運営管理部長） 

章 主な背後要因 確認した内容 

3 

発電所上層部は、

業務内容に見合

った要員配置(必

要数、力量の付

与)をしなかった 

・業務内容に見合った要員を配置しなかったことにより具体的に以下のよう

な影響があったことを確認した。 

－ 防護管理 G には設備全体に精通しているメンバーが限られていたため故

障箇所が特定できず、まずは原防に調査依頼し原因不明な場合は次に関

電工へ調査依頼するという場合があった。＜組織是正力＞ 

－ 防護管理 Gは、契約資料を作成する力量を持つメンバーが限られており、

かつ他の業務も輻輳する中での対応となっていたことで、契約手続きに

時間がかかっていた。＜組織是正力＞ 

・核物質防護設備の保守に係る対応要員数が少ないところに省令改正に伴う

対応等の業務が輻輳する中、故障対応の契約手続きを自ら行う機会が多く

なったものの、業務に見合った能力を有する要員が不足する状態が継続し

ていた。＜現場把握＞ 

・防護管理 Gは、侵入検知器の原理や設置目的について誤った理解をしてお

り、1 つの検知器が故障しても同じ役割の検知器が他にあるという理解で

あった。更に、防護管理 Gは、法令解釈や侵入検知器の原理や設置目的に

関する教育も実施していなかった。＜組織是正力＞ 

・ヒアリングにて、歴代の柏崎刈羽防護管理 GM、TL から以下のような回答

を得ている。 

－ 炉規則の改正等により業務量が増えたが、要員は増えなかった。 

＜組織是正力＞ 

－ 人数はいるが、設備管理が必要な部門なのに「保全業務を知らない」「設

備設計ができない」「調達業務ができない」メンバーが何人も配置され

ていた。＜組織是正力＞ 

・核物質防護業務を統括する立場にある発電所長には核物質防護業務の実務

担当者経験や特別な教育の経験はなかった。＜現場把握＞ 

・本社防災安全 Gを監督し、核物質防護業務を統括する立場にある本社原子

力運営管理部長には核物質防護業務の実務担当者経験や特別な教育の経

験がなかった。＜現場把握＞ 

・広範囲の除雪、除草など迅速に実施できる体制ではなく、不要警報が多発

する環境だった。＜現場把握＞ 

3 

業務プロセスの

明文化、標準化が

不足した 

・核物質防護部門には、本社主管の二次マニュアルがないことからもうかが

えるように、発電所業務に対する本社の役割や責任が曖昧であり、本社防

災安全 Gは業務の標準化や各発電所の課題への対応状況について防護管理

Gに対して強く指導できていなかった。＜組織是正力＞ 

・核物質防護管理者が現場実態を把握し是正を促すための具体的な役割や期

待事項を明文化したものもなかった。＜現場把握＞ 

 

 



添 4-1(6) 

 
 

章 主な背後要因 確認した内容 

3 

核物質防護業務

に対する他分野

の組織、本社原子

力運営管理部、発

電所上層部の関

与が少なかった 

・柏崎刈羽上層部の関与が不足した。 

－ 防護管理 GM 以上の管理者層は防護本部の監視状況を十分に把握できて

おらず、現場把握が弱かった。＜現場把握＞ 

－ 発電所長は原防からの提言によりリース契約見直しによる社内保守体制

強化の必要性を認識できたものの、故障状態が長期間継続していること

を認識できておらず、こうした状態を是正できなかった。＜組織是正力＞ 

－ 省令改正に伴う対応等、核物質防護に関わる優先課題があり、侵入検知

器の故障長期化には注意を向けるに至らなかった。＜組織是正力＞ 

－ 核物質防護部門の特殊性として、情報機密性の観点から他部門への情報

提供や部門内での情報共有が限定的になる面もあり、組織内外からの問

題提起、課題の共有、課題解決の議論の機会が乏しかった。＜現場把握＞ 

－ 核物質防護管理者ではない原子力安全センター所長や防災安全部長はラ

インの監督者であるにも関わらず、業務に関与しづらい状況でもあった。

＜現場把握＞ 

－ 柏崎刈羽上層部に核物質防護部門の課題や活動状況が報告される機会と

して、定期報告や会議体があるが、故障の長期化を重大な問題として認

識できる情報提供はなされなかった。発電所長からもリース契約見直し

によるリスクについての評価に対する声は無かった。＜組織是正力＞ 

・防災安全部長と防護管理 Gの部屋は物理的に距離があり、コミュニケーシ

ョンが取りづらい環境であったことも情報共有が乏しかった原因のひと

つと考える。＜現場把握＞ 

・本社原子力運営管理部は課題を把握、是正できなかった。 

－ PP-PIMは複数(多数)の故障を同時に抱えている状態を把握できていない

等、故障長期化の問題を的確に把握し指摘することができなかった。 

＜組織是正力＞ 

－ 核物質防護部門には、本社主管の二次マニュアルがないことからもうか

がえるように、発電所業務に対する本社の役割や責任が曖昧であり、本

社防災安全 Gは業務の標準化や各発電所の課題への対応状況について防

護管理 Gに対して強く指導できていなかった。他電力相互レビューにお

いても、発電所上層部や本社を含めた組織全体で情報を確実に確認して

意思決定されていない、と提言されている。＜組織是正力＞ 

－ 防護措置の客観的な評価と良好事例の抽出と水平展開を目的とした「他

事業所評価」を実施していたが、柏崎刈羽の代替措置を問題として把握

するに至らなかった。＜組織是正力＞ 

・内部監査では、設備故障の長期化について、具体的に是正を促す指摘・要

望事項とはしなかった。＜組織是正力＞ 
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（３） 発電所員・協力企業※ 

章 主な背後要因 確認した内容 

2 

核物質防護の重要

性の理解が不足し

ていた 

・運転員 A が核物質防護のルールを守るより、遅刻をしないことを選択し、

他人の IDカードを不正使用した。＜リスク＞ 

2 

厳格に警備業務を

行える環境に不備

があった 

・当社社員が委託見張人にクレームを言うことがあり、違和感があっても言

いづらいと感じていた。＜リスク＞ 

2 

当社社員は内部脅

威になり得ないと

の思い込みがあっ

た 

・当社社員の多くが、IDカードを施錠保管していなかった。＜リスク＞ 

※これまでの調査の中で、委託見張人へのクレーム等が協力企業でも確認されていることから、協力企業も上表

に含めた。 

 

以 上 
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添付資料 4-2 

 

安全文化醸成の評価と核セキュリティ文化醸成の評価における分析のレベル合わせ 

 

追加検査において、改善措置報告書の 6.1節「核セキュリティ文化に係る評価」と 6.2節「安

全文化に係る評価」の評価の粒度を合わせる旨の指摘があったこことから、6.2.3 節「両事案

の根本原因から見た安全文化の評価」を以下のとおり補足する。 

 

今回の両事案の根本原因(リスク認識の弱さ、現場実態の把握の弱さ、組織として是正する

力の弱さ)について、当社の安全文化面でも同様の問題が生じていないか、安全文化醸成活動

の実績に照らし評価した。 

具体的には、2020 年度の原子力部門全体の安全文化自己評価結果にて「弱み」として挙げら

れたトレイツ項目において、両事案の根本原因と共通するものがあるかを調べ、該当する項目が

ある場合は、それに関連する PI(パフォーマンス指標)データを用いて、問題の有無を考察した。 

 

まず「リスク認識の弱さ」については、改善措置報告書 5.1.2 節(両事案に共通する根本原

因)で挙げた例の多くはトレイツ QA 群に紐付けられるが、2020 年度の「弱み」に QA は挙がっ

ていない。しかし、5.1.2 節で三層に分けて例示した中で、「(2)発電所上層部・原子力運営管

理部長」にて挙げた例では、リース契約見直し時におけるリスク認識を挙げており、これは変

更管理(LA5)に該当し、LA5は 2020年度の「弱み」にも挙げられていることから、安全文化自己

評価と共通する可能性があると考えた。「リスク認識」は、不適合発生に至る前の潜在的な状況

への気付きに表れると考え、関連する PIとして「不適合未満の気付き率」を参照した。(改善措

置報告書図 6-4) 

次に「現場実態の把握の弱さ」については、トレイツ LA2 に紐付けられるが、これは 2020

年度の「弱み」にも挙げられており、安全文化自己評価と共通することから、関連する PI とし

て「MO実施回数」および「不適合未満の気付き数」を参照した。(改善措置報告書図 6-5および

図 6-6) 

最後に「組織として是正する力の弱さ」については、トレイツ PI群に紐付けられるが、2020

年度の「弱み」には挙げられていない。確認のため、関連する PI として「不適合事案に対す

る是正処置の期日内完了率」を参照した。(改善措置報告書図 6-7) 

 

以上より、PI実績からは安全文化面において両事案の根本原因と同様の問題が生じていると

は認められないが、自己評価において変更管理や現場重視の姿勢といったリーダーに関するト

レイツの一部に弱みがあるとしており、引き続き安全文化醸成活動の PDCA を回し継続的な改

善を進めてゆく。 

 

以 上 
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核セキュリティ文化醸成活動評価に関する事実と背後要因の関係 

 

核セキュリティ文化醸成活動評価に関する事実 背後要因との関係 

【核物質防護の法令総点検】 

今回の両事案発生を踏まえ、事実関係の把握から

背後要因の整理の検討と並行して、2021年度第一四

半期に、核物質防護に関する法令要求事項が適切に

マニュアル類に展開され、その法令要求事項の趣旨

に照らして十分な内容で業務が実行されているかを

確認したところ、以下のような気付きを確認した。 

・本社／発電所の運用にバラツキがある① 

・核物質防護業務に関する設備、運用の根拠・経緯

が不明確① 

・各種要領が厳格に適用されていない② 

①IDカード不正使用 

・防護区域等入域に関わるプロセ

ス・設備の欠陥を抱えていた 

①核物質防護設備の機能の一部喪失 

・業務プロセスの明文化、標準化が

不足した 

②IDカード不正使用 

・核物質防護の重要性の理解が不足

していた 

②核物質防護設備の機能の一部喪失 

・発電所核物質防護部門は課題解決

に必要な分析、評価を怠った 

【定期アンケート】 

定期アンケート評価では、両事案発生前に実施して

いなかった核物質防護部門を抜き出した評価を実施。 

この評価では、改善措置報告書のとおり、核物質

防護部門の特徴として、柏崎刈羽の評価が特異的に

低く、特に意見のしやすさや失敗事例の反映に関す

る評価が低い結果①。(両事案の背後要因の大部分

を占める核物質防護部門の問題は柏崎刈羽特有のも

のではないかと推察) 

また、定期アンケートでは、発電所員の認識とし

て組織による核セキュリティへの取り組みが足りな

いとの結果②を確認。 

①IDカード不正使用 

・厳格に警備業務を行える環境に不

備があった 

・組織として是正が機能しなかった 

・核物質防護部門の管理者が現場実

態を把握できていなかった 

①核物質防護設備の機能の一部喪失 

・発電所核物質防護部門は課題解決

に必要な分析、評価を怠った 

・核物質防護業務に対する他分野の

組織、本社原子力運営管理部、発

電所上層部の関与が少なかった 

②IDカード不正利用 

・核物質防護の重要性の理解が不足

していた(今回の両事案の発生を踏

まえ、発電所員自らが核物質防護

のためにすべきことの理解の不足

を、経営層および組織による醸成

活動の不足に言い換えているもの

と推察) 
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核セキュリティ文化醸成活動評価に関する事実 背後要因との関係 

【発現している行動による評価】 

許可証の掲示率、刃物等不要物品の構内持ち込み

確認件数、許可証の紛失発生件数、構内の駐車車両

の施錠率の 4つの項目の状況を確認した。 

結果として、いずれの項目においても特に問題とな

る点は認められず。 

－ 

【特別アンケート】 

特別アンケートに関する評価は改善措置報告書添

付 6-3をもとに以下のとおり事実を整理した。 

・核物質防護部門 

－柏崎刈羽の核物質防護部門ではリーダー、組織

に対する評価が総じて低い評価であり、リソー

ス①、コミュニケーションに対する不満感②が

特に大きい。 

－このうち、警備業務にあたっている方を対象とし

た「わたしは敬意を払われていると感じていた。」

との設問については、評価が最も低い結果③。こ

れは作業員が多いことから入退域の待ち時間が長

く、一部の作業員が見張人へ高圧的な態度をとる

ことがしばしばあったことも一因と考える。 

・発電所員 

－個人の自己評価は高いが、リーダーや組織の実践

状況については、比較的評価が低い。核セキュリ

ティに特定したものではないが、工程優先やコス

トダウンに関する不満が挙がっている一方、リー

ダーは工程優先やコストダウンを要求していない

との結果も確認したことから、リーダーと実務層

の間でのコミュニケーション不足④が生じている

と考えられる。 

－核セキュリティ文化を形成する意識および行動

の低調さは見られないが、見張人以外から「核

セキュリティを日頃から深く注意していなかっ

た」との意見が多く得られた⑤。これは上記の

リーダーや組織の実践状況の評価が低いことと

連携しているものと考えられ、核セキュリティ

に関する情報共有の制約や、業務上の核物質防

護部門との協力関係構築の難しさ、核物質防護

部門のスタンダードが共有されていないことが

その一因と考えられる。 

＜核物質防護部門＞ 

①核物質防護設備の機能の一部喪失 

・発電所上層部は、業務内容に見合

った要員配置(必要数、力量の付

与)をしなかった 

②IDカード不正使用 

・核物質防護部門の管理者が実態を

把握できていなかった 

②核物質防護設備の機能の一部喪失 

・核物質防護業務に対する他分野の

組織、本社原子力運営管理部、発

電所上層部の関与が少なかった 

③IDカード不正使用 

・厳格に警備を行える環境に不備が

あった 

 

＜発電所員＞ 

④IDカード不正使用 

・当社社員は内部協脅威になり得な

いという思い込みがあった(核セキ

ュリティの要求事項においても、

リーダーと実務層のコミュニケー

ション不足があったと推察) 

⑤IDカード不正使用 

・核物質防護の理解が不足していた 
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改善措置(36項目)一覧 

 

No. 改善措置 

1 核物質防護に関するガバナンスの再構築 

2 
CAPへの他分野メンバーの関与、経営層が課題を把握できるモニタリングプロセス

の改善 

3 核物質防護教育の強化(経営層他) 

4 核物質防護教育の強化(核物質防護部門) 

5 核物質防護教育の強化(発電所員、協力企業) 

6 核セキュリティ文化醸成の基本方針等の見直し 

7 トップメッセージの発信と発電所上層部による浸透活動 

8 車座ミーティング/経営層対話会 

9 管理者による現地現物での業務の把握向上 

10 核セキュリティおよび原子力安全に関わる声の吸い上げ(内部通報活用) 

11 
核セキュリティに対する理解・意識の向上および風通しの改善状況を把握する取

り組み 

12 運転員/見張人の適格性確認 

13 現場の生体認証再登録装置の使用停止/生体認証再登録時の見張人による人定確認 

14 追加の生体認証装置の導入 

15 見張人への抜き打ち訓練 

16 各種ゲートの渋滞緩和 

17 防護本部をサポートする体制の強化 

18 
IDカードの厳格管理、相互チェック、監視およびIDカード以外の個人管理事項明

確化と管理定着 

19 設備保守体制の整備(協力企業との保守契約を変更) 

20 変更管理プロセスの見直し、教育プログラムの作成 

21 保全計画(点検計画、取替計画)の整備 

22 代替措置に関するルールの明確化 

23 機能復旧の復旧期間目途の明確化 

24 発電所間運用統一のための基本マニュアル等文書整備 

25 核物質防護部門要員の強化/核物質防護部門人事ローテーション方針作成 

26 セキュリティ分野の本社－発電所間の機能/責任等の見直し 

27 核物質防護に関わる不適合案件の公表方針策定 

28 他電力相互レビューの継続 

29 核物質防護管理部門と所内とのコミュニケーション改善 

30 立入制限区域の見直し 

31 侵入検知器の不要警報対策 

32 現場実態に即した実効性のあるマニュアルへの改善 

33 柏崎刈羽のパーパス(存在意義や目標)の作成 

34 リスクマネジメントの充実・強化 

35 福島第一原子力発電所事故に関する研修 

36 自己評価/第三者評価 
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原子力規制委員会から示された 27の「確認の視点」と当社「改善措置計画」36項目との関係 

 

原子力規制委員会から示された 27の「確認の視点」 当社「改善措置計画」36項目 

確認方針 1(強固な核物質防護の実現) 

 

1．侵入を防止するための設備構成 

 

(1)入退域管理 

① 耐用年数を超えた設備の取替等が行われているか(健全性評価に基づく取替・改造) No.13、21 

② 防護管理の更なる強化のため多様な検知方式の生体認証が導入されているか No.14 

③ 人定確認等を補助する設備が導入されているか No.14 

(2)侵入検知((1)の視点も含む) 

④ 既設の立入制限区域は、2．及び 3．を踏まえた改善がなされ運用されているか No.31 

⑤ 新たに設置する立入制限区域の設置位置や構造は適切な計画か No.30 

2．立地地域の自然環境に適合した防護設備の設置・運用 

 

⑥ 実証試験結果や不要警報の原因分析結果が設備の仕様選定に反映されているか No.30、31 

⑦ 設置環境の整備、風雪・堆砂・塩害対策が徹底されているか No.21、31 

⑧ 自然環境に適合した設備が設置され不要警報が減少しているか No.31 

3．保守管理体制の整備・強化 

 

⑨ 核物質防護設備毎に適切な保全方式を定めた保全計画が策定されているか No.21 

⑩ 保守・修理員の常駐、予備品の確保など現場を支援するための体制が整備されているか No.19、21、22、23 

⑪ 保全計画に基づき機能喪失した設備の迅速な復旧が実現されているか No.19、22、23 
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原子力規制委員会から示された 27の「確認の視点」 当社「改善措置計画」36項目 

4．現場の声に応える業務環境の改善 

 

(1)防護本部の機能強化 

⑫ 防護組織の拡充等に対応した防護本部が整備されているか No.30 

(2)ヒューマンマシンインターフェースの改善 

⑬ 執務環境の改善、監視画面の大型化等が図られているか No.30 

確認方針 2(自律的に改善する仕組の定着) 

 

5．経営層による核物質防護の業務へのコミットメントとリーダーシップ 

 

(1)マネジメントレビューの改善 

⑭ 
PP(Physical Protection)業務を特別視せず、PDCA サイクルを確実に回していく体制が構築・実行さ

れているか 
No.1、34 

(2)専任の PP管理者による主体的な指揮監督と認知 

⑮ PP管理者の主体的な指揮監督の下、関係者との間で顔が見える関係が構築されているか No.9、17、26 

(3)防護体制や防護設備を維持するための経営資源(人、物、資金等)の積極的投入 

⑯ 核物質防護業務について経営資源の配分が経営計画に明示され、実行されているか No.1、25、34 

6．核物質防護業務の抜本的な見直し 

 

(1)PPCAP(Physical Protection - Corrective Action Program)の抜本的な見直し 

⑰ PP管理者が現場を主導し、発電所間での情報共有がなされ、実質的な議論が行われているか No.2 

⑱ 社員だけでなく協力会社を含めた常日頃の気付き事項が自由に取り上げられているか No.2 

(2)不適合管理システムの導入 

⑲ 客観的な技術評価に基づき、適切な期限管理がなされ処理されているか No.2 
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原子力規制委員会から示された 27の「確認の視点」 当社「改善措置計画」36項目 

⑳ 事務処理がシステム化され、関係者全員に情報共有されながら運営されているか No.2 

7．業務・設備の変更に伴う影響評価 

 

(1)影響評価の確実な実施 

㉑ 評価対象を具体的に定め、審査、検証及び妥当性評価が行われているか No.20、24、32 

㉒ 
必要な体制を整備するまでは着手しないというホールドポイントをおく等により、確実に業務が進む

仕組みとなっているか 
No.20 

8．核物質防護業務の重要性の認識・浸透 

 

(1)協力会社等とのワンチーム体制の構築 

㉓ 協力会社や他電力、職場内において自由に意見交換を行う場が設置され、活発な議論が行われているか No.8、27、29 

㉔ 協力会社等からの意見を受け入れ、自らの業務に活かす姿勢が見られるか No.8、10、17、27、28、29 

(2)核物質防護に対する意識の向上 

㉕ 発電所全体で核物質防護に取り組む意識が醸成され、具体的な行動に反映されているか 
No.3、4、5、6、7、11、15、16、

17、18、29 

㉖ 
「運転員ファースト」といった遠慮の構図や距離感が解消され、ストレスの少ない職場環境に変わっ

ているか 
No.12、15、16、29 

確認方針 3(改善措置を一過性のものとしない仕組の構築) 

 
9．核物質防護の意識や行動の保持 

 ㉗ 
改善措置の継続的な実施により、核物質防護の重要性に対する意識や行動が保持される仕組が構築さ

れているか 
No.36 

※改善措置 No.33、35は「確認の視点」との関連性無し 


