
1スマートメーターオペレーションセンターの概要①

 スマートメーターシステムのセキュリティ・運用・保守を効率的かつ一元的に管理する観点から、
本年７月にスマートメーターオペレーションセンターを設置し、常時監視・運用を開始

＜主な機能＞

・システム全体管理： スマートメーター展開計画進捗管理、ﾈｯﾄﾜｰｸ品質管理（ﾈｯﾄﾜｰｸ接続率等）

・集中処理センター ： 通信設備の開通処理、電力ﾒｰﾀｰ情報発信サービス（Ｂルート）受付対応等

・セキュリティ管理 ： スマートメーターシステム全体に関するセキュリティの一元的管理・監視、
異常検知時の初期応動

運用管理
システム

お客さま
管理ｼｽﾃﾑ
(TEPCO)

スマート
メータ－

(集約装置)

ﾎｰﾑｴﾘｱﾈｯﾄﾜｰｸ
(宅内機器相互間
の通信ﾈｯﾄﾜｰｸ)

ﾜｲﾄﾞｴﾘｱ
ﾈｯﾄﾜｰｸ

WANコンセント
レータ

FAN
ﾌｨｰﾙﾄﾞｴﾘｱ
ﾈｯﾄﾜｰｸ

(ﾒｰﾀｰまわりの
通信ﾈｯﾄﾜｰｸ)

HAN

HEMS

通信システム

※ヘッドエンド
データ収集および通信
制御を行う装置

Bルート申込受付

セキュリティ管理

スマートメーターオペレーションセンター

宅内

ヘッドエンド※

集中処理センター
システム全体管理



2

＜スマートメーターオペレーションセンター＞

• 24時間365日監視体制
•ベンダー保守員の配置
•社外人材（有資格者）の活用

セキュリティ攻撃検知センター

•システム運用・監視
• インシデント対応

■運用体制の整備
⇒ インシデント発生時における対応策、管理体制、責任体制の整備

■セキュリティリスクマネジメントの強化
⇒ 新たに発生する脅威に対する継続的なセキュリティ対策評価の仕組み整備

セキュリティ体制の強化

 特にスマートメーターのセキュリティに対しては、センター内にセキュリティ攻撃検知センターを配
置し、24時間365日監視する体制を構築

 また、社外人材を活用してネットワークセキュリティへの専門性を高めると共に、今後、さらに体
制を強化するため、有識者などによるチェック（PDCA）体制を導入

スマートメーターオペレーションセンターの概要②


